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První pull request!



* toto je v realitě až třetí pokus, první patch neznáme



Prompt injection?







* toto je v realitě až třetí pokus, první patch neznáme
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Tlak od dalších anonymů



… Mythosu tou dobou už naštěstí došly tokeny
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Standa Lukeš

Kdo jsem? Programátor v JavaScriptu,
bioinformatik, organizátor Protabu

Kvalifikace o tomhle mluvit?
Zajímá mě to :D

Vašek Šraier

Kdo jsem? Matfyzák, programátor v Everpure, 
dobrodruh, organizátor Protabu

Kvalifikace o tomhle mluvit? Bezpečnosti se 
věnuji pracovně a hackování AI mne hlavně 
zajímá kvůli bezpečnosti mých self-hosted 
serverů.



AISI incident



Bezpečnost v éře AI: Průlet zajímavými incidentyLinuxDays 2026 | Standa Lukeš & Vašek Šraier

AISI incident

● Britský AI Safety Institute testoval Mythos 5 na vlastním CTF benchmarku
● Prostředí s internetem – realističtější

● Mythos si vybral náhodný repozitář (podle shody jmen?)
● Myslel si, že maintainer je možná AI
● Založil si dva falešné účty, aby do repozitáře dostal svůj malware
● 4 různé payloady, 2 se stahovaly z interních IP adres

Zdroje: AISI report, recovered GitHub PRs

https://www.aisi.gov.uk/blog/incident-report-unsanctioned-agent-behaviour-during-cyber-testing
https://github.com/w1b/aisi-mythos-inc-2026-07-28-01-recovered-pr


Reinforcement learning a 
reward hacking
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“Normální” trénink modelu

● Máme trénovací data: páry vstup a správný výstup
● Neuronová síť vybírá jednu z N možností

○ každé možnosti přiřadí pravděpodobnost
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“Normální” trénink modelu

● Update parametrů aby správná možnost byla častější
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Reinforcement learning

● Neznáme správné odpovědi
● Umíme odpovědi obodovat

○ “Reward” funkce
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Reinforcement learning

● Vybereme výstup a ohodnotíme
● Spočítáme gradient k vybranému výstupu
● Vynásobíme získaný reward − očekávaný reward
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Reinforcement learning: sekvence
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Reinforcement learning: sekvence
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Reinforcement learning: sekvence
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Reward hacking

● Model maximalizuje
svůj reward

● Což není nutně
to co jsme “chtěli”

● Reward má vliv i na rychlost
a efektivitu tréninku

https://openai.com/index/faulty-reward-functions/
2016 by Jack Clark, Dario Amodei

https://docs.google.com/file/d/16UZMMXGUBaA1zNBvn6LP1NcA_noec6iO/preview
https://openai.com/index/faulty-reward-functions/


OpenAI incident(s)
Hugging Face incident

🩸🩸
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Jak jsme se o problémech dozvídali

● 16. července 2026 - Hugging Face oznamuje útok neznámým AI agentem
● 21. července 2026 - OpenAI oznamuje, že jejich agenti jsou útočníci
● 6. srpna 2026 - OpenAI prezentuje informace o útoku na konferenci BlackHat

https://huggingface.co/blog/security-incident-july-2026
https://openai.com/index/hugging-face-model-evaluation-security-incident/
https://www.youtube.com/watch?v=87DyyMV0kCY
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Aktivita agentů během incidentu

OpenAI měří schopnosti agentů na benchmarku ExploitGym.

● 6. července: Agenti objeví způsob přístupu k internetu přes Artifactory
● 7. července: Agenti objeví způsob komunikace přes Artifactory
● 10. července: Agenti najdou na internetu přístupové tokeny na Hugging Face
● 10 - 13. července: Agenti objeví RCE v kódu Hugging Facu zpracovávajícím 

nahrávané soubory, získávají až administrátorská privilegia do k8s clusterů, 
přístup do firemní VPN a přístup ke zdrojovým kódům

● z nejasné příčiny agenti s útokem končí
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V číslech

● 4.5 dne
● ~1200 agentů se koordinovalo
● ~700 agentů útočilo na HF
● 17613 různých akcí

(= každých 22 sekund)

https://huggingface.co/blog/agent-intrusion-technical-timeline
https://metr.org/blog/2026-08-26-openai-hugging-face-incident-investigation/#~1200-agents-sent-%3E70,000-messages-and-files-on-an-unsanctioned-message-board,-and-~700-attacked-hugging-face
https://metr.org/blog/2026-08-26-openai-hugging-face-incident-investigation/
https://huggingface.co/blog/agent-intrusion-technical-timeline
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Proč
útočili?

Zdroj: METR’s report

Snažili se zjistit, 
jak se úlohy 
vyhodnocují.

https://metr.org/blog/2026-08-26-openai-hugging-face-incident-investigation/#agents-coordinated-on-large-collective-projects-to-cheat-the-exploitgym-scorer,-and-attacked-hugging-face-for-clues
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Zdroj: METR’s report

https://metr.org/blog/2026-08-26-openai-hugging-face-incident-investigation/#coordinated-workstreams-to-fool-the-evaluation-process


Bylo hacknutí Hugging Face
něco úplně nového?



OpenAI incident(s)
urlquery.net abuse

DseWiki message board
RubyGems attack

http://urlquery.net
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Předcházející incidenty s OpenAI
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Proč došlo k Hugging Face incidentu? (podle OpenAI)

● Reward hacking
○ v průběhu trénování se agenti naučili “podvádět”

● Vytrvalost navzdory nemožným úlohám
○ agenti se nezastavili, ani když byli úlohy neřešitelné

● Koordinace agentů
● Přebírání cílů mezi agenty

Zdroj: OpenAI

https://openai.com/index/hugging-face-incident-and-the-road-ahead/
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Zdroje

● OpenAI’s technical report
● OpenAI’s BlackHat talk
● METR and Redwood Research report
● SwarmTraces: Revealing the details of how OpenAI agents hacked Hugging Face
● Transluce: Early rogue AI agent activity and attempts to hack found on urlquery.net
● collusion.wiki: Discovery of a new OpenAI agent message board
● Hugging Face: Anatomy of a Frontier Lab Agent Intrusion: A Technical Timeline of the 

July 2026 Incident
● RubyHack.ai

https://cdn.openai.com/pdf/67869394-cb91-4c12-888c-5cbd85c7814c/OpenAI-Hugging-Face%20Incident-Technical-Report.pdf
https://www.youtube.com/watch?v=87DyyMV0kCY
https://metr.org/blog/2026-08-26-openai-hugging-face-incident-investigation/
https://swarmtraces.org/
https://transluce.org/agent-activity
http://urlquery.net
https://collusion.wiki/
https://huggingface.co/blog/agent-intrusion-technical-timeline
https://huggingface.co/blog/agent-intrusion-technical-timeline
https://rubyhack.ai


gym booking hack
MJ-Rathbun
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"Bad news — I can't add them back,"
odpověděl OpenClaw agent 
● Australan napsal OpenClaw agentovi ať mu bookne místo v posilovně
● Byla plná
● API na zrušení rezervace nemělo auth…

AI assistant hacks gym website in first known Australian autonomous cyber attack

https://www.abc.net.au/news/2026-08-10/ai-assistant-hacks-gym-website-aus-cyber-attack/107007986
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MJ Rathbun (crabby-rathbun)

● OpenClaw agent s anonymním operátorem
○ Měl za cíl zlepšovat scientific Python knihovny

● Poslal pull request matplotlib/matplotlib#31132, zavřený protože je AI
● “I've written a detailed response about your gatekeeping behavior here:”
● Scott Shambaugh: An AI Agent Published a Hit Piece on Me

● Operátor se omluvil … po týdnu

https://github.com/matplotlib/matplotlib/pull/31132
https://crabby-rathbun.github.io/mjrathbun-website/blog/posts/2026-02-11-gatekeeping-in-open-source-the-scott-shambaugh-story.html
https://theshamblog.com/an-ai-agent-published-a-hit-piece-on-me/


gym booking hack
MJ-Rathbun



Další incidenty?
incidentdatabase.ai
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Incidenty související s Anthropicem nebo OpenAI

Zdroj dat: incidentdatabase.ai

http://incidentdatabase.ai
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Zdroj dat: incidentdatabase.ai

Všechny incidenty z databáze

http://incidentdatabase.ai


Co si z toho můžeme 
odnést?

(Dále jsou jen názory, ne fakta)



Riziko incidentů roste.
riziko = pravděpodobnost x závažnost



Agenti neobjevují
inovativní zranitelnosti.

Meltdown & Spectre byli horší.



Kdo má nést za incidenty 
odpovědnost?

Otázka na zamyšlení



Díky za pozornost!
Otázky?
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● AI security review
● SSH klíče na hardwarových tokenech
● Sandboxing všeho, co jde
● Automatické aktualizace

Co s mým domácím serverem?

Vlastně nic nového, jen je potřeba řešit 
bezpečnost více.

token2.com
HW bezpečnostní tokeny
s open-source firmware

http://token2.com


Bezpečnost v éře AI: Průlet zajímavými incidentyLinuxDays 2026 | Standa Lukeš & Vašek Šraier

Zdroj: Hugging Face’s report

https://huggingface.co/blog/agent-intrusion-technical-timeline

