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,<Framing®“ utoky

> Schopnost zobrazit cizi webovy obsah na vlastni doméné muze byt velmi
dobre legitimné vyuzitelna

> Problémem je, ze je i snadno zneuzitelna s pomoci iframe
o Legitimni stranky organizace nahrané do pozadi ,pod” faleSné prihlaSovaci okno
o Legitimni prihlasovaci okno ,prekryte” faleSnym prihlaSovacim oknem

O

- Skodlivi aktéfi v praxi vy$e uvedené mechanismy radi vyuzivaji
o Znacne procento ,generickych” phishingovych stranek zobrazuje falesny
prinlaSovaci formular k e-mailu Ci jiné sluzbé nad webovymi strankami bézicimi na
doméne prijemce souvisejiciho phishingového e-mailu
%NETTLES
CONSULTING



-~

GOOGLE

Firefox Can't (

To protect your security, site has embedded it.

To see this page, you ne
Learn more...

iite in New Window
Remember me

Report errors like thi

NETTLES

CONSULTING




Jak se lze nezadoucimu ,,framingu® viastnich

stranek branit?

o K dispozici mame 2 technologické mechanismy zalozené na doplnkovych
HTTP hlaviCkach, které mohou nechténemu ,framingu® zabranit
o X-Frame-Options
o Content Security Policy s direktivou frame-ancestors

NETTLES
CONSULTING



X-Frame-Options

o Historicka, byt stale podporovana hlavicka

> Podporuje pouze relativne jednoduché nastaveni povoleneho framingu
o DENY — framing ploSne zakazan
- SAMEORIGIN - framing povolen na strankach ze stejného zdroje/domeény
> ALLOW-FROM - framing povolen ze specifickych zdroju/domén

> Mozné pouzivat paralelne s moderngjsim CSP jako ,fallback” pro starsi
prohlizeCe (je-li neco takového relevantni)
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Content Security Policy

> BezpecCnostni hlaviCka umoznujici provest komplexni nastaveni
,bezpecnostni politiky“ pro urcCitou doménu

o Jeji direktiva ,frame-ancestors” umoznuje provadet o neco Sirsi nastaveni
framingu nez X-Frame-Headers
o Obdobné parametry jako XFH (‘none’ ~ DENY, 'self’ ~ SAMEORIGIN, ...)
o Podpora nékterych pokrocCilych nastaveni (wildcardy na urovni subdomén apod.)
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Prakticke vyuzivani ,,framing“ hlavicek — svet

X-Frame-Options

1k top Tranco domén 2026 100k top Tranco domén 2026 1m top Tranco domén 2026

Direktiva SAMEORIGIN ™ Direktiva DENY ® Direktiva ALLOW-FROM
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Prakticke vyuzivani ,,framing“ hlavicek — svet

Content Security Policy - direktiva frame-ancestors
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1k top Tranco domén 2026 100k top Tranco domén 2026 1m top Tranco domén 2026
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Direktiva 'self’ m Direktiva 'none’ m Specifické domény
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Prakticke vyuzivani ,framing“ hlavicek — svet

X-Frame-Options nebo CSP s FA
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1k top Tranco domén 2026 100k top Tranco domén 2026 1m top Tranco domén 2026

X-Frame-Options ™ CSP s direktivou frame-ancestors M CSP s FA nebo X-Frame-Options
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Zmena za posledni 3 roky

X-Frame-Options - 2023 vs 2026
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1k top Tranco domén 2023 1k top Tranco domén 2026 100k top Tranco domén 100k top Tranco domén 1m top Tranco domén 2023 1m top Tranco domén 2026
2023 2026

Direktiva SAMEORIGIN ¥ Direktiva DENY W Direktiva ALLOW-FROM
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Zmena za posledni 3 roky

CSP - direktiva frame-ancestors - 2023 vs 2026
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1k top Tranco domén 2023 1k top Trancodomén 2026 100k top Tranco domén 100k top Tranco domén 1mtop Tranco domén 2023 1m top Tranco domén 2026
2023 2026
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Direktiva 'self' ® Direktiva'none' ® Specifické domény
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Zmena za posledni 3 roky

XFO nebo CSP s FA - 2023 vs 2026
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X-Frame-Options M CSP s direktivou frame-ancestors M CSP s FA nebo X-Frame-Options
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Praktické vyuzivani ,framing“ hlaviéek — CR

X-Frame-Options

Cca 300 top domén v .CZ dle Geminus Audience Trackeru

Direktiva SAMEORIGIN W Direktiva DENY W Direktiva ALLOW-FROM
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Praktické vyuzivani ,,framing“ hlaviéek — CR

Content Security Policy s direktivou frame-ancestors

Cca 300 top domén v .CZ dle Geminus Audience Trackeru

Direktiva 'self' m Direktiva'none' m Specifické domény

NETTLES
CONSULTING




y I 4

Praktické vyuzivani ,framing“ hlaviéek — CR

XFO nebo CSP s FA

Cca 300 top domén v .CZ dle Geminus Audience Trackeru

X-Frame-Options m CSP s direktivou frame-ancestors m CSP s FA nebo X-Frame-Options
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Svét vs. CR*

Ochrana pred framing utoky obecné - 2026

Cca 300 top domén v .CZ dle Geminus Audience Trackeru 1m top Tranco domén 2026

X-Frame-Options | CSP s direktivou frame-ancestors M CSP s FA nebo X-Frame-Options
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Vhodna cesta vpred? Nastaveni CSP (a
volitelné i XFO)

> Jak nastavit frame-ancestors direktivu Content Security Policy?
o Pokud neni framing z vasi strany zamysleny, pak 'none'
o Pokud je zadouci umoznit nacitat vasi stranku na jinych doménach, uvedte je
explicitnim vycCtem
> Pokud je zadouci umoznit nacCitat vasi stranku na libovolné doméne
o Vzdélavejte uzivatele i zakazniky

> Neni-li to nezbytneé, neprovozujte na dané doméne prinlasovaci mechanismy ani jiné
potencialné citlivé formularové funkcionality
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Dekuji Vam za
pozornost!
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Q&A
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