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Mate laC?

A mohla bych ho vidét? Linux
Days

Stépan Cmok



Dobra brazilska kava...




Kdo jsem a o cem to bude...

« Stépan Cmok
o vedu tym Linuxard ve Spofce
o spravuju Linux 18 let - asi (vzdy néjakou formou laC)
« Infrastructure As (a) Code (laC)
o cotoje?
o kcemutoje?
o proc to chtit?
o jeto pro me?
O
O

doporuceni
prosté predani poznatkl a zkusenosti...
o ...aimaléeho pribéhu
« Diskuze, otazky (idealné na konec)




F e

Co tak bezne linuxari resi?

« Milion veci!!! (jasng, zaleZi na rozdéleni kompetenci a roli ve Vasi firmé - rlizné urovné
zanoreni linuxaka. My jsme celkem zanoreni. Nékde délaji ¢isté OS a davaiji roota, a tak poriznu...)
Sprava OS s celym Zivotnim cyklem (upgrady OS, patching, vulnerability, hardening, ...)
Clusterwary (tfeba Pacemaker) + sprava periferii jako SAN diskl atd (btw. u nds neni soucasti laC)
DNS zdény
Kerbefi realmy (vydavani keytab( a véci s tim spojenych, security, hardening, Sifry, ...)
Webservery, pfipadné celé farmy
Incidenty, change, problémy...
Priprava podhoubi pro aplikace ¢i platformy (DB, aplikacni servery, big data, ...)
§  Kazda appka jiné potreby... Standardy fesi platformy (DB, Apl. servery, ...)
e U ndas "musi” Linux obslouzit vSe (kde jaky krabicak a zhlvéfilost rizného typu)
o Obecné - resources
Sprava SW (repository, balicky, verze, (latest) ...)
Services (renderovani unit, stavy: started, stopped, enable, disable, ... target (RL), ...)
User management (uzivatelé, skupiny, ¢lenstvi, ...)
Renderovani/templatovani soubor(l, véetné konfiguracnich....
FS management (disky, fs, lv, vg, slozky, mountovani, credentials, nfs, cifs, ...)
Elevace opravnéni (sudo, polkit ...)

O 0o OO0 O O O

LoOn LO» LN O LD Lo LOn

o  Prosté co na ocich nasich zdkaznik( vidime, ale... (k tomu se jesté dostaneme)
§ - musime byt pripraveni prakticky na vSsechno! — nezavirat si vratka



Da se to délat “rucné” (bez laC)?

« Do urcité velikosti prostredi asi jo.
o ale prichazim i v malém prostredi o vyhody laC (dale)
e Rucéni sprava
o Jit na server, nasekat pfikazy, editovat soubory, ...
§ Mozna ssh cykly, skripty, playbooky, pfipadné jiné nastroje (jednorazové)...
e Vv podstaté ale furt ru¢né
o Ajakvime...



...rucni prace, to je drina.




Hromadna sprava a laC

Co to je laC (nékdy taky laaC nebo Config. Management.) ?

o Deklarativni popis stavu - Idempotence
§  Minimalizuje lidskou chybu (jasné, to zname)
o  Konfigurace se drzi v gitu
§  Change management, auditni stopa, "rychly" navrat (podle charakteru zmény)...

§ Otisk na servery v pravidelnych intervalech! (obrazek soutéz?) -» —->—->—>— _I
- Narovnavani stavu ru¢nich zasah( i jinych, obnovy serveri, upgrady (pfesuny konfiguraci mezi
verzemi OS) !
Standardizace! (jde to i bez ni, ale...) viz dale. (laC déla standardizaci nebo standardizace déla laC?)
o ...cesty, nazvoslovi, uzivatelé, skupiny, fs, standardy, ...
o Kazdy "spek" (odklon od standardu) zvysSuje naro¢nost na spravu. Linux umi "vse", ale nékdy nechceme...

Spravujeme skupiny (krabi¢ky) na rozdil od jednotlivych serveru!!

o Princip musi znat i zadavatelé!!!

§ rozvrhnout skupiny a dodrzovat.
 Hygiena prace

o Ne vzdy se zd3, Ze to je vyhodné.
§ Konfigurak upravim za par vtefin vs. pull Upravy v gitu, commit, pust, nasazeni (kdyz vim jak :-) )
§ V IaC musi byt vSechno (co jsme si rekli! viz dalsi strana) - boli to pak pfi upgradech, rozsifovani srv...)
§ Je potreba pro to nakoupit lidi. Kdyz to nékdo bude obchazet, je to na prd...

e dava nékdy smysl to obejit? priklady: jednorazovky, server pred zrusenim, ...




A CO Ze tO tedy (jesté jednou) prinéél’?

Verzovani Vasi konfigurace
e Auditovani Vasi konfigurace a ¢innosti s propsanim do Vaseho oblibeného Change (Inc., prb, ...)
managementu
o dohledani zmén, kdo, co, pro¢, kdy...
o bacha na Commit messages!!! = zase je potfeba néjaky standard (zminit Cislo ticketu, ...)
e Dokumentace konfigurace a standard( prostredi
e Sprava po skupinach
m Novy server pridam do krabicky a je hotovo
e rychlost (kdyZz uz mam krabi¢ku hotovou)
e Obnovy konfiguraci (dr, rm -rf..., atd... )
o nékdy mohu vynechat zalohy (???!!l - mozna)
e Konzistence
o nékdy vime my lépe nez zdkaznici, co chtéji... :-) (z jinych prostredi)
e ..Jetodost?

V laC "vse, co jsme si rekli”
o je potfeba si udélat néjakou €aru, co do laC patfia co ne.
o Neznamena to (alespon v nasem podani), ze je v laC vSechno co je v OS
m Neéco je soucasti RPM, néco OS jako takového, nékde jen radky (line in file...)
o SAN disky, vgs, ... u nas mimo laC
e Historie - pribéh
o prvni “laC" - Satellite (tak néjak) - konfiguracni soubory, rozlozenifs, ...
o pak nastup Puppet.



Puppet 2 AnSibIe (Trocha toho pfibéhu...)

«  Uplné plvodné Satellite (distribuce konfiguraénich soubord, ...)
*  Nutno resit lifecycle puppet
« Nase verze neméla agenty pro RHEL8+
« Relativné drahé reSeni.
Nutno jednat!
§  Prepis do nové verze Puppetu?
«  Celkovy prepis (novy puppet language atd...) NeSlo by jen o "rychly" upgrade.
§  Jindtechnologie? Cf-engine, chef, ...
o reSilijsme i otazku supportu, licenci, podpory, ...
« Ansible
o Zapada do RedHat family (napojeni na periferie (foreman, satellite — inventory) atd)
o Ansible tu uz tak jako tak byl/je — sjednocovani technologii — zjednoduSovani
o  "zadarmo" (v ramci Redhat OS subskripce) — uspora blablabla

0o Pouceni z historie

s Obecné KISS (Keep It Stupid Simple - povedlo se? :-) ) - pouéeni z Puppet
§ Roztrzeni tym{ - Reorganizace git repozitarQ
« Kazdy si feSi svoji ¢ast oproti puppetu — pfipravenost na réizné organizaéni zmény, jasnad odpovédnost
« Repozitar pro sdilené objekty (viz dale)
o Migrace P2A - cca5 let hazpét?

§  Zalinux mega akce!
« Co Té nezabije, to Té posili. Tooly na migraci konfigurace z Puppet do Ansible. Vyvoj inhouse

§  Ale bohuzel s ...



...kostlivci ve skrini

Pfecijen ne vSe bylo v
gitu — vylamani zub(



ACM - prostredi

« ACM? - co zetoje?
o Ansible Configuration Management (made in Sporka) - tak to délame dnes
« Environments (Git prostredi)
o0 potreba rozmyslet rollout a koncept. Sdilime myslenku i jinde.. (Satellite, ...)
Test — dev(a,b,c,d), int, prs, sys, edu, at(1,2,3), st(1,2,3), stage, ga ....
Pred - predprodukce
Prod - produkce
Shared - sdilené objekty (pro¢? pouceni z historie)
= Sitové mounty, usefi, skupiny, (technické) ...
e priklad s NFS
o DTP perimetr - separovany ostrlivek se vsim (sité atd,), nejen ACM
= Dtp-nonprod — dataprotection nonprod
o Dtp-prod — dataprotection prod
« Postupné nasazovani pres prostredi
o Separace
= Konfiguraci os/app
= | samotnych zmén (devel) v ACM

O O O O



ACM - skupiny a hosti

e Spravujeme po skupinach!
o Host_vars - konfigurace specifické pro hosta - server (nastaveni sité: ip adresa, mac/hw adresa, PBR,
Hostname, ...)
= vyjimecné néjaka konfigurace do host_vars.
e premyslet co se vyplati a byt si védom, Ze tam taky néco mize byt - prace v tymu
o Group_vars — konfigurace pro skupinu
= | jeden server ma vlastni skupinu
= Statické vs. Dynamické inventory
« Statické v ACM nepouzivame (./inventory/hosts) Jenom pro néjaké automatizatory
« VSe dynamicky pomoci dynamic inventory (Dl)
o Spustitelné soubory v ./inventory/ (ukazka na dalsi strance)
= Inventory/foreman.py - dodany RedHatem napojeny na Satellite (zdroj RH SW vybavy..)
* Pouzivany k pravidelnému obrabéni
 Cilova konfigurace servertli vznikne z kombinace tzv. HG a HC
o Host_groups - server mUze byt pravé v jedné HG. Hlavni konfiguracni smér.
o Host_collections — server mlze byt v jedné a vice HC. Pinovaci charakter. Viz dale
= Inventory/linux.py - viastni vyroba sosajici data z vmware a CMDB (a jinych zdrojQ)
o VsSe v cache, ktera se pravidelné refreshuje
= vykon, rychlost, ... prosté cache



ACM - ukazka env + Di
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ACM - HG - nazvoslovi

ELver/ENV/SERVER_ROLE/{TECHNOLOGY,APPLICATION}/{GENERIC,CLUSTER,PROJE
CT,FARM,PURPOSE,...(oddéleno podtrzitky)}

el9_test_db_oracle_rac_clusterO1
el8_pred_as_crm_terminal

 HostGroup - udava hlavni konfiguracni smer!!!
o Vymyslete si systém! zabere to Cas. Investice do budoucna!
« Zanoreni 5 urovni
o Moznost dédéni konfigurace pres urovné
= hlavni je ale druha (ELver/ENV) a posledni. Problémy s neustalym pfepisovanim dat. viz dale
« Posledni uroven se déli podtrzitky a pfipadné se obohacuje o dalsi slova, technologie, potreby, aplikace,
kombinace ...
« Skupiny (HG) vyuzivdme i jinde — globalni koncept
o Integrace na AD
= Ale to zas tfeba jindy... :-)
o Obecna automatizace
=  Ad-hoc ukony
o DR procedury
o Viz dale



ACM - HG - ukazka l.

(O Owner Host group

& RedHat 7.9 & Adm...

& RedHat79 & Tom...
& RedHat79 & Adm...
& RedHat 810 & Tom...
& RedHat79 & Adm...
& RedHat 79 & Tom...




ACM - HG - ukazkal ll.

« Po automaticke instalaci konci server v
o foreman_host_group_el<version>_<env>_newservers_acm - viz prtscr

= Nutno doresit konfiguraci a zarazeni do finalni HG!!!

= Na zacatku lifecycle (nova apka, platforma), davame do
« foreman_host_group_el<version>_<env>_newservers_unassigned
o Kde se server obrabi alespon na urovni OS, bez app. Konfigurace. Server nemuze ani
bez appky zlstat neobrabény.
= Musi se aplikovat pripadné zmény i na holy server/OS.
= Nékdy snad full automatizované doobrobeni pro appku ...
e Tam je ale spousa vyzev. A??? ...

+++

AR AR A AR A A AR A A R H A AR A AR F A AR F A AT F A AR FAAA AT FHAA AR FFHAAATRFHA
# #
# Server Jje nove nainstalovany. #

# Pro finalni konfiguraci je nutno server presunout do konecne hostgroupy a spustit ACM.
# #
FH A A A A F AR A A FF A A I F A A A FFAAA AT F A A FFFAA A IR FFAAAFFFHAAAFFFFAAAFFFAAAAFFFFAAAFFFFAAAFFHFA

e




...Zzase drinal




ACM -HC

* Host_collection

- Doplriuje hlavni konfiguraéni smér (HG)
o Server mUze byt v jedné a vice HC
o Pinovaci charakter
o Viz prtscr




ACM - dalsi moznosti skupin z DI

Nejen pro ACM, ale napt. i Ad-HOC akce... _
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2. Intermezzo

Kolik Linux OS mame u nas ve sprave?

a.) 0-500

b.) 500-1000
c.) 1000-3000
d.) 3000-8000
e.) vice



ACM -role/genericka role

* Role délaji realnou praci
« Redhat systémové role (kazda jina) vs. nase role.
o ReHat role pouzivame tfeba na vyrobu pacemaker clusteru (byly potfeba upravy, RH upravil...)
* Nase role
o Koncept generickeé role
= Jak jsem fikal, musime byt pfipraveni na vse...
= Kazda role umi v zakladu vse! (v3e includované do ACM playbooku, viz déale)
« Opét standardizace - kazda role se obsluhuje stejné
o Useri, balicky, sluzby, soubory...
= Da se vSak obohatit, pokud je nutné potreba
« Napf. Specifické instalace (udiscovery agent, snow agent), epa (viz dale), ad join, ...

e Oddéleni kodu od dat

0 zase pouceni z historie (pribéh)
o Kod: ./playbooks/roles/
= spousténi ma své poradi - nejdfiv slozka, pak fs, pak mount, atd.. (da se ménit)
o Data: ./inventory/group_vars/<HG>
= Koncept "krmitek" — vSude stejna jména (krom jména role) - standard, koncept, ...
= Beézné lidi do kodu nesahaji a plni jen krmitka daty
o Pouzitelné pro SirSi spectrum lidi, strméjsi ucici krivka, ...



ACM . kOd (proé tolik roli?)
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ACM - data (krmitka) - YAML!!

(A) : $ 1ls inventory/group vars/foreman host group el8

appdynagen*. cron.yml named.yml ovoagent.yml prUVLder_flrewall.yml rsyslog.yml sudo.yml vault.yml
audit.yml defaults.yml networkmanager.yml pac“agQD yml provider mail.yml security.yml sysctl.yml veritasclie
boot.yml info.yml nfs.yml postfix.yml provider network.yml snowagent.yml tsm.yml yum.yml
chrony.yml linux.yml nftables.yml provider auth.yml |provider syslog.yml S: % tuned.yml

misc.yml nodeexporter.yml provider dns.yml provider timesync.yml sssd. udagent.yml

$ head -n 24 inventory/group vars/foreman host group el8 test is D eway/epa.yml

owner:
group:

users:

— {'name': st e yresent 'groups': [], 'append': yes}
groups:

— {"name':
epa: 'ts
owner:
group:
app:
data:
log:
tmp:

__csopsd’
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, owner: group:

packages:
— { name: ['ncurses-1ibs.i686','z1ib.i686', "libgcc’, s4 )1 : ibstdc++.1686"'], state:
epa_ conf:
— { dest: '/usr/local/bin/csopsd.sh', src: '{{ ansible distribution }}{{ ansible distribution major version }}/custom/tst csops cso
d/usr/local/bin/csopsd.sh.j2', owner: root, group: root, mode: '0755" }
(A) : S
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ACM - vychytavky

provider auth.yml

der dns.yml

* Providers — Moznost vybéru role
o Sprava Casu
= Ntp vs. Chrony
o Firewall
= [ptables vs. nftables
o Atp...
 Csas_epa
o Chytristika navic oproti bézné roli (bézné resources + néco navic)... viz ukazka krmitek 2 slides zpét

= Dopocitavani — standardizace!!! Opét - odklon od standardu, zvy$ena pracnost
* Propojeni se ServiceNOW
o Change do commit messages
« HIavicky ansible managed
o S detaily, odkud se bere, ...

 Dumpovani proménnych na serveru GIT
o hodi se, napf. k dohledavani...
o /var/tmp/acm/<role_vars>* User I -ddcd a new commit: 450 1 c AN
o /etc/acm-info epa: mounts ms_07_sm{NNNErs, CHCENGS

o Viz dale



_ENVIRONMENT="
_LOC_CODE="DC]

# Puppet
CLUSTER="N
CONTACT1 UUI , STATUS="Ali
DI éog:iirg Z?LEITENDO"— ed | } o ENVIRONMENT=
o W s ROLE="DB"
\TIWL;},%MLQ SOFTWARE="N
ED_VENDOR="VMware,

T ISVIRTUAL="True" FARM="None"

CONTACT="1ithelpdesk@c:

CITY="Prague"




ACM - architektura (HA)




ACM - spousteni

* Primarnéeé jeden playbook na config. management co includuje role (viz vyse)

o Ale pouzivame i dalSi playbooku pod hlavickou ACM
= Sprava cluster(, patching_ready, ... (jednorazovky)
« Planovani cronem
o Rozlozeni pres lokality
= Kdyz jedna vypadne "pouze" se prodlouzi ¢as obrabéni
* Role jsou rozdélené do skupin
o Spousténi podle dilezitosti
= Csas_epa (jednou za hodinu) vs. csas_boot (jednou za 12 hodin)
« Runtime v kontejneru (Podman)

o Ansible runner (!)
= Samotny ansible je bohuzel pomaly na takové mnozstvi prace



ACM - a mnhoho dalsiho...

- Monitoring, logging, schedule, blacklisting, onboot-target, AWS/Tower/AAP/Umbrala, vic tym0, RBAC...
- ...ale nato uz neni ¢as. :-) Nebo jo?

e Ale tohle vypichnout.
o Hromadna sprava = zbran hromadného ni

m Celkem jednoduse mizete zptsobit tmMu
m  Méjte néjak poreSeny Cerny scénar, kdyz si...
e ...odstfihnete ssh pristup Spatnou konfiguraci
e ...rozbijete sudo (nejde udélat zmény pod rootem)
e ...bohuzel nékteré zmény jsou nevratné... ale to vime.
o Neprodavame rohliky...

e Neéjak takhle to priblizné delame my...




|]aC — Outro

e Bude tedy s laC uz vSechno v klidu a miru?
o zkuste a uvidite... :-)

o ...zarok to tu mlzete odprezentovat.. :-)




Linux

1 I
Diky za pozornost! Days

Dotazy, diskuze...



