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Naše představení



Kdo jsme my?

• 8členný tým

• Na našem SCIF (Seznam Cloud InFrastructure) provozujeme
• Kafka as a Service (144 clusterů, 1782 brokerů)
• Hadoop as a Service (33 clusterů, 905 nodů)
• Scylla as a Service (20 clusterů, 195 nodů)
• CaSassandra as a Service (14 clusterů, 100 nodů)

• Každý cluster má vlastní Ansible repozitář (povídali jsme na LinuxDays 2023)

• 107 Ansible rolí
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Ansible - přednáška, workshop



Co nás dnes čeká?

• Tady se dozvíte, co je Ansible Ara a proč jsme se rozhodli ho nasadit.

• Od 13:00 pak v 345, kde budeme pokračovat s workshopem Základy Ansible.
• Kde se pokusíme naučit základy Ansible a ukázat si, jak se dá s Ansible pracovat.
• Pokud před workshopem budete mít čas, tak doporučijeme přednášku z loňských LinuxDays.
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Před Arou bylo AWX



Jak jsme to dělali dřív

• Ansible joby (flow) jsme spouštěli z AWX (včetně logování)
• Credentials jsme museli držet přímo v AWX
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Jak jsme to dělali dřív

• Vyhovovalo to našemu statickému
workflow

• bývalo to monorepo a několik
velkých clusterů

• pomalé ansiblování jsme museli
offloadovat
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Jak jsme to dělali dřív

• Dnes jedeme přímo z GitLabu,
protože máme dynamický workflow

• clusterů jsou desítky na každé
službě, tvoříme i mažeme dle
požadavků on-demand

• GitLab audituje jen logy z
pipelines

• musíme dohledávat, co kde
proběhlo
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(Ne)výhody AWX

• Jednoduchý workflow pro pár
clusterů

• Ideální pro neměnnou
infrastrukturu
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(Ne)výhody AWX

• Spustím workflow na webovce a
můžu jít

• Poté jen zkontroluji výsledek
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(Ne)výhody AWX

• Každý projekt musíte z VCS
(gitlab) importovat

• K tomu celý kontext (credentials,
vault)

• Značná ruční klikací práce při
změně infra
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Co nám chybělo

• Přehledné auditování běhů
playbooků

• Metriky nad tím, co se reálně děje

• Vše na jednom místě, ne
roztroušené po pipelinách
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Co nám chybělo

• Přehledné auditování běhů
playbooků

• Metriky nad tím, co se reálně děje

• Vše na jednom místě, ne
roztroušené po pipelinách

Řešení
Ansible Ara nám toto vše přináší a
sjednocuje do jednoho místa.
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Ansible Ara



Co je Ansible Ara

• Ansible Run Analysis – open source projekt

• Sbírá, ukládá a zobrazuje data o bězích Ansible playbooků

• Napojení přes callback plugin – do Ansible stačí přidat pár řádků

• Dokumentace: https://ara.readthedocs.io
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Callback plugin

$ cat ansible.cfg
[defaults]
callback_plugins = /../../lib/python3.12/site-packages/ara/plugins/callback
action_plugins = /../../lib/python3.12/site-packages/ara/plugins/action
lookup_plugins = /../../lib/python3.12/site-packages/ara/plugins/lookup

[ara]
api_client = http
api_server = https://ara-endpoint.example:8444
api_username = ansible
api_password = demo
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Callback plugin

$ cat ansible.cfg
[defaults]
callback_plugins = /../../lib/python3.12/site-packages/ara/plugins/callback
action_plugins = /../../lib/python3.12/site-packages/ara/plugins/action
lookup_plugins = /../../lib/python3.12/site-packages/ara/plugins/lookup

[ara]
api_client = http
api_server = https://ara-endpoint.example:8444
api_username = ansible
api_password = demo

• Od teď jste manažer Ansiblu a kontrolujete podřízené playbooky

• Reporty jsou váš nejlepší kamarád
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Pojďme si spustit playbook

(python-venv-ansible) ownercz@workstation:~/Ansible$ ansible-playbook -i hosts/ops.ini
--vault-password=.vault_password -D airflow.yml -t deploy -l airflow.lipovcan.cz
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Pojďme si spustit playbook

(python-venv-ansible) ownercz@workstation:~/Ansible$ ansible-playbook -i hosts/ops.ini
--vault-password=.vault_password -D airflow.yml -t deploy -l airflow.lipovcan.cz

[WARNING]: Callback dispatch 'v2_playbook_on_start' failed for plugin 'ara_default':
HTTPSConnectionPool(host='airflow.lipovcan.cz', port=8444): Max retries exceeded with url:
/api/v1/playbooks (Caused by NewConnectionError("HTTPSConnection(host='airflow.lipovcan.cz',
port=8444): Failed to establish a new connection: [Errno 101] Network is unreachable"))

Callback dispatch 'v2_playbook_on_start' failed for plugin 'ara_default'.
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Pojďme si spustit playbook

[WARNING]: Callback dispatch 'v2_playbook_on_start' failed for plugin 'ara_default':
HTTPSConnectionPool(host='airflow.lipovcan.cz', port=8444): Max retries exceeded with url:
/api/v1/playbooks (Caused by NewConnectionError("HTTPSConnection(host='airflow.lipovcan.cz',
port=8444): Failed to establish a new connection: [Errno 101] Network is unreachable"))

Callback dispatch 'v2_playbook_on_start' failed for plugin 'ara_default'.

TASK [Gathering Facts] ********************************************************************
[WARNING]: Callback dispatch 'v2_playbook_on_task_start' failed for plugin 'ara_default':
'NoneType' object is not subscriptable

TASK [sw-docker-compose : main | 1. Check package deployment] *****************************
ok: [airflow.lipovcan.cz]
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Jak Ara sbírá data

• Ansible při běhu volá callback plugin Ary
• Plugin posílá data přes REST API do Ara serveru
• Data se ukládají do databáze a zobrazují ve webovém UI
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Webové UI – Playbooks

• Přehled všech běhů playbooků

• Stav běhu (✔ ok / ✗ failed), doba trvání, kdo a kdy spustil

• Prokliknutí do detailu konkrétního běhu
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Webové UI – Playbooks

(python-venv-ansible) ownercz@workstation:~/Ansible$ ansible-playbook -i hosts/ops.ini
--vault-password=.vault_password -D airflow.yml -t deploy -l airflow.lipovcan.cz

TASK [Gathering Facts]
ok: [airflow.lipovcan.cz]

TASK [sw-docker-compose : main | 1. Check package deployment] *****************************
ok: [airflow.lipovcan.cz]

11



Webové UI – Playbooks

11



Webové UI – Playbooks
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Webové UI – Hosts

• Pohled na běhy z perspektivy hostů

• Souhrn ok / changed / failed/unreachable / skipped

• Rychle uvidíme, který stroj dělá problémy
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Webové UI – Hosts
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Webové UI – Hosts
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Webové UI – Hosts
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Webové UI – Hosts
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Webové UI – Tasks

• Detail jednotlivých tasků v rámci běhu

• Výsledek tasku, doba trvání, změny na hostech

• Ideální pro dohledání, co přesně selhalo
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Webové UI – Tasks

TASK [sw-docker-prometheus-new : main | 8. Wait until HTTP config status is 200]
ok: [monitoring1.lipovcan.cz]

TASK [sw-docker-prometheus-new : main | 9. Check Prometheus returns 200 and returned entries]
ok: [monitoring1.lipovcan.cz]
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Webové UI – Tasks
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Webové UI – Tasks
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Webové UI – Tasks
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Webové UI – API

• Nad daty jede plnohodnotné REST API

• Hlavně pro CLI nástroj ara

• Umožňuje i mazání starých dat – ara expire

$ ara playbook list
$ ara expire --confirm

• Dokumentace CLI: https://ara.readthedocs.io/en/latest/cli.html
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Prometheus metriky



Ara a Prometheus

• Ara umí data vystavit jako Prometheus metriky

• Exporter čte data z Ara API a převádí je na metriky

• Prometheus je pravidelně scrapuje

Ara API → ara-exporter → Prometheus
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Co z metrik vyčteme

• Délka běhu playbooků

• Počet failed tasků a playbooků

• Nedostupné (unreachable) hosty

• Trendy v čase – degradace, opakující se problémy
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Patchování upstreamu



Patchování upstreamu

• Ara je open source – když nám něco chybí, upravíme

• Naše úpravy po řádném testování pošleme zpět do upstreamu

• Komunita z toho těží a my nedržíme forky navěky

• Co nám teda chybí?
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Co nám chybělo – víc metrik!

• Upstream uměl jen hrubé součty (kolik playbooků/tasků, jaké stavy)
• Nešlo rozlišit co vlastně běží a odkud
• Chtěli jsme metriky rozpadnout podle rozměrů, které nás zajímají:
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Co nám chybělo – víc metrik!

• Upstream uměl jen hrubé součty (kolik playbooků/tasků, jaké stavy)

• Nešlo rozlišit co vlastně běží a odkud

• Chtěli jsme metriky rozpadnout podle rozměrů, které nás zajímají:

Playbooky

• název playbooku

• inventory

• --limit (omezený běh?)

• --tags / --skip-tags

Tasky

• role

• modul (action)

• tagy

• název tasku (volitelně)

18



Jak nové metriky vypadají

• Jedna široká metrika místo metriky na každý rozměr – labely se kombinují

• Agregujeme a korelujeme až v PromQL, data z list endpointů API (žádné N+1)

# aktuální stav (gauge) -- playbook + inventory na jedné metrice
ara_playbook_runs{playbook="airflow.yml", inventory="prod.ini", status="completed"} 12
ara_playbook_runs{playbook="airflow.yml", inventory="dev.ini", status="completed"} 10
ara_playbook_runs{playbook="kafka.yml", inventory="prod.ini", status="failed"} 2
ara_task_runs{role="sw-docker-compose", action="ansible.builtin.copy", status="ok"} 87

# monotónní čítač -- každý běh započten jednou po dokončení
ara_recorded_playbook_runs_total{playbook="airflow.yml", inventory="prod.ini", ...} 128

• Gauge pro aktuální okno, _total čítač pro trendy a alerty v čase
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Jak nové metriky vypadají

• Jedna široká metrika místo metriky na každý rozměr – labely se kombinují

• Agregujeme a korelujeme až v PromQL, data z list endpointů API (žádné N+1)

# aktuální stav (gauge) -- playbook + inventory na jedné metrice
ara_playbook_runs{playbook="airflow.yml", inventory="prod.ini", status="completed"} 12
ara_playbook_runs{playbook="airflow.yml", inventory="dev.ini", status="completed"} 10
ara_playbook_runs{playbook="kafka.yml", inventory="prod.ini", status="failed"} 2
ara_task_runs{role="sw-docker-compose", action="ansible.builtin.copy", status="ok"} 87

# monotónní čítač -- každý běh započten jednou po dokončení
ara_recorded_playbook_runs_total{playbook="airflow.yml", inventory="prod.ini", ...} 128

• Z jedné metriky si v PromQL odvodíme cokoliv – a hlavně korelujeme:

sum by (playbook) (ara_playbook_runs) # pohled po playboocích
sum by (inventory) (ara_playbook_runs{status="failed"}) # kde to padá
ara_playbook_runs{playbook="airflow.yml", inventory="prod.ini"} # konkrétně
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Pozor na kardinalitu

• Víc labelů na jedné metrice = řady se násobí – snadno zabijete Prometheus

• V praxi je to ale řídké: vznikne jen tolik řad, kolik reálných kombinací proběhne (playbook
↔ inventory je u nás těsné)

• Přesto jsme opatrní:
• do široké metriky jdou jen skalární, korelované labely

(playbook, inventory, role, modul)
• tags/skip_tags jsou list (běh má víc tagů) – zůstávají samostatně, jinak by se běh počítal

víckrát
• omezené běhy (--limit) do metriky vůbec nepouštíme

(zkreslovaly by srovnání běh po běhu)
• název tasku je opt-in + allowlist, ostatní → other
• čítače jsou monotónní – běh se počítá jen jednou po dokončení
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Jak to nasazujeme

• Patchnutý exporter COPYneme přes pip-instalovaný soubor v image

• Vše řízené Ansible rolí – jednotlivé rozpady jdou vypnout

# ara-prometheus.Dockerfile.j2
COPY ara-prometheus-exporter.py /tmp/exporter.py
RUN dst=$(python -c 'import ara.cli.prometheus as m; print(m.__file__)') \

&& cp /tmp/exporter.py "$dst" \
&& python -c 'import ara.cli.prometheus' # sanity check

# defaults/main.yml -- vše přepínatelné
ara_prometheus_playbook_breakdown: true
ara_prometheus_count_limited_runs: false # omezené běhy nepočítáme
ara_prometheus_task_name_breakdown: false # vysoká kardinalita

• Po otestování míří úpravy zpět do upstreamu
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Bonus – jak dlouho co běží

• Z metrik čteme i trend doby běhu – zpomaluje nám něco v čase?

• Ke každému rozpadu přidáváme pár _gsum / _gcount
(součet trvání a počet běhů) – nízká kardinalita, přesný průměr

• průměr = gsum / gcount, agregovatelný přes sum by (...)

ara_playbook_runs_duration_seconds_gsum{playbook="airflow.yml", inventory="prod.ini"} 312
ara_playbook_runs_duration_seconds_gcount{playbook="airflow.yml", inventory="prod.ini"} 12
ara_task_runs_duration_seconds_gsum{role="sw-docker-compose", action="...copy"} 48
ara_task_runs_duration_seconds_gcount{role="sw-docker-compose", action="...copy"} 87
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Bonus – jak dlouho co běží

• Z metrik čteme i trend doby běhu – zpomaluje nám něco v čase?

• Ke každému rozpadu přidáváme pár _gsum / _gcount
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ara_task_runs_duration_seconds_gsum{role="sw-docker-compose", action="...copy"} 48
ara_task_runs_duration_seconds_gcount{role="sw-docker-compose", action="...copy"} 87

# průměrné trvání po playboocích (vývoj v čase v Grafaně)
sum by (playbook) (ara_playbook_runs_duration_seconds_gsum)

/ sum by (playbook) (ara_playbook_runs_duration_seconds_gcount)

# které role žerou nejvíc času
sum by (role) (ara_task_runs_duration_seconds_gsum)

/ sum by (role) (ara_task_runs_duration_seconds_gcount)

22



Grafana



Grafana – Dashboard

• Metriky z Prometheu vizualizujeme v Grafaně

• Přehled o stavu všech clusterů na jednom dashboardu

• Historie běhů a jejich vývoj v čase
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Grafana – Dashboard
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Grafana – Alerty

• Délka běhu playbooku – GitLab runner má limit

• failed task resulty a failed playbook resulty

• Top unreachable hosty

• Top failed hosty

Tip
Na téma reportingu a opravy chyb pomocí AI jsme narazili i na
přednášce z Belgie (Ghent) – stojí za shlédnutí.
https://cfp.cfgmgmtcamp.org/ghent2026/talk/Y833ZQ/
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ARA hlídá i agenty - Poznejte Harryho

• Některé věci offloaduji na agenty

• Dokumentace + bruteforce +
zálohy (testované) + oddělený
přístup

• Harry - Hermes harness,
komunikace přes Telegram, má
vlastní klíče a přístup k Ansible
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Harry - Zadání

/goal Configure NUT for PowerWalker 3000 UPS (two attached in your virtual machine via USB).
Once you have it, prepare script to save UPS metrics in textfile collector format for
Prometheus into /var/lib/node_exporter and check if metrics are being updated. Reboot VM,
check if implementation is correct, nut is responding and metrics are fresh. After that,
gather info, prepare ansible role called sw-ups-powerwalker and add it into Ansible repo.

• TLDR Harry, mám tady UPSku, zprovozni NUT a vystrč metriky, potom z toho udělej
Ansible roli.
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Harry - Zadání

/goal Run ansible against ups3.lipovcan.cz, playbook ups.yml with tag powerwalker.
If there is any issue, ssh into machine, debug, make changes and run until success.
Commit and push.

• TLDR Sám pracuj na Ansible roli, nasaď ji a případně oprav.
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Harry - Two hours later

• 300+ zpráv na Telegramu

• Nakonec zpráva Goal reached

• Mám roli, mám nasazeno, ale
neznám detaily.

• Harryho Ansible má callback!
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Harry - Ara
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Ansible Role

Je k dispozici v repu na GitHubu:

https://github.com/Ownercz/ansible-ara
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Otázky?

Díky za pozornost a s některými na workshopu!

$ cowsay "prostor pro otázky"
________________________

< prostor pro otázky >
------------------------

\ ^__^
\ (oo)\_______

(__)\ )\/\
||----w |
|| ||
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