LDAP adresarové servery pro spravu uzivatelskych
Identit
Sprava uzivatelskych identit
Identity management ,IDM" je infrastruktura a business procesy pro spravu celého zZivotniho cyklu a nasledného vyuZiti,
zahrnujici definici prvkd, ov&Fovani a opravnéni. IDM pokryva firemni procesy aplikované na vechny provozni operace v celé ICT
infrastrukture. Identita v rdmci IDM m{Ze byt spojena s uZivatelem, sluzbou, zafizenim nebo komunitou.
Vyvoj a popis IDM
S rostoucim poc¢tem uZivatelskych aplikaci a potiebou definice pFistupovych pravidel a roli pro rdizné uZivatele a komunity bylo
poukézano na nutnost vytvoFeni systému pro Fizeni pFistupd k sitovym zdrojdim.
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Obrazek 1 Heterogenni IDM

Typicky kazdy podnik vyuziva pfi vyvoji a implementaci aplikaci vlastni uzivatelské a IDM rozhrani a vlastni schémata pro
zabezpeden/ téchto aplikaci. Tato metoda nasazeni vede k vytvofeni heterogenniho systému bez centralni spravy systémi a s tim
souvisejici neexistence flexibility pri dal$im rdstu a pIn&ni pozdé&jich kol spojenych s nasazovénim novych aplikaci & prostredi.

Tento trend miZe naptiklad negovat vyhody vyvoje internetovych aplikaci a dostupnosti v rdmci celé firemni infrastruktury
véetné pripojeni k daldim subjekttim. Nasledné dochazi ke zvy$ovani nakladd na nasazeni, administraci a Gdrzbu takto fedenych
systému. Dal$i nevyhodou je zvy%ené bezpecénostni riziko a prakticky zmrazeny daldi vyvoj nékterych dlleZitych ¢asti takto
feSeného systému. Informace o uZivatelskych identitach a bezpecnostnich politikach jsou distribuovany pres velké mnozstvi
aplikaci a datova UloZi$té jsou dostupna a kontrolovana rlznymi internimi i externimi skupinami. Potieba vétsi flexibility pristupt
a siln&jsiho zabezpedeni omezuje nadbyte¢nost administrativnich tikonl a nekonzistentnost dat pres celou spole¢nost véetné
problematického nastavovani ad-hoc bezpecnostnich strategii. Prostiedi s riznorodymi zdroji identifikaénich informaci
implementuji rozdilné pFistupy pro organizaci uzivatelskych entit, bezpe¢nostnich praktik, Fizeni pFistupt
a dalSich aspektd potiebnych v informaéni architektuie. Komplikovanost interniho prostiedi v rémci IDM mdze byt dale
rozsirovano za hranice prostredi uvnitf jedné firmy. V tomto pfipadé je architektura rozsifovana z individualni sféry na Uroven
tzv. federativnich modeld IDM - ,FIDM". Modely FIDM jsou uZivany pro propojovani a spravu zdrojli a s tim souvisejici
zajistovani efektivni a bezpeéné spolupriace mezi dal$imi subjekty, kterymi mohou byt zdkaznici, obchodni partnefi ¢i dodavatelé.
To vSe s ohledem na soukromi, snadné vyuziti spotfebiteli a musi splfiovat pozadavky na rozsifitelnost a aplika¢ni nenaroc¢nost
spravy od jednotek az po tisice az miliony entit. V pfipad€, Ze je nasazovana nova aplikace bez pouziti spole¢né infrastruktury
IDM, bezpeénostni rozhodnuti a Fizeni je typicky ve spravé tymu vyvoje aplikaci a systémovych administratord. Pfimo nadfizeni
manazefi nemohou zajistit, aby spravni lidé vidéli to, co presné maji a ve spravny cas.

Manazefi musi uplatnit bezpecnostni politiku centralné a aplikovat ji lokalné. Bezpecnostni politiky definuji, jak jsou uZzivatelé
identifikovani, ov&Feni a soucasné definuji, ktefi uZivatelé mohou ptistupovat k jakym zdrojim - autorizace. N&které sluzby neb
transakce potrebuji jiné formy ovéreni neZli jiné. Pro nékteré aplikace mdzZe byt dostacujici pouziti uZivatelského jména a hesla,

pro jiné je mozné pristupy dale kategorizovat v ramci bezpecnostnich politik. Silnéjsi irovné mohou mit format digitalnich
certifikatl a osobnich identifikaénich &isel ,PIN®, v zavislosti na povaze informaci a transakci. Autorizace je identifikovana pomoci
jednoznaéné lokalizace zdroje ,URL" a miZe byt pFidruzena k mnoziné & skupiné uZivateld a uZivatelskych roli. Pokud se zméni
vlastnost uzivatelské role, tato zména se projevi soucasné ve vSech systémech vyuzivajicich IDM.
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Obrazek 2 Centralizovany IDWM
Rozsifenim stavajici infrastruktury mdze IDM piinést slouceni rozttisténych identifika¢nich dat do jednoho celku s dal$imi
moznostmi, které Ize vyuzit v podnikové sfére:
OOKonzistentni bezpeénostni politika pres celou sit
OOCentralizované ové&fovani a autorizace
O0ORizeni celého Zivotniho cyklu identity
OOVyuZziti moznosti single sign-on pro jednorazové prihlaseni do systému
OOPro obchodni partnery poskytuje IDM Feseni podnikovych vztah{ se snizenim rizika podvodnych transakci
Pfesun k novym inteligentnim aplikacim a operaénim systémim poZzaduje implementaci systémd zahrnujicich spravu uZivateld i
pristupd. Takové systémy dovoluji administratordm centralizovat jejich spravu jak na trovni fizeni uZivateld, uzivatelskych roli,
pristupl a bezpeénostnich politik v ramci organizace s ohledem na nepfeberné mnozstvi rlznych zdrojd.
Ukoly a cile systém pro IDM
Slou&eni vech prvkl infrastruktury fizeni identit umozriuje administratorim snizovat mnozstvi duplicitnich GkolG napfi¢ véemi
spravovanymi aplikacemi a systémy. Toto slouéeni umozfiuje delegovéni Gkold k daldim subjektiim v zavislosti na konkrétnich
pozadavcich. Vysledkem takového prostredi je integralni, flexibilni, bezpecny a jednoduse Fizeny systém.Systémy IDM poskytuji
integralni platformu, ktera zahrnuje nepreberné mnozstvi dil¢ich ¢asti:
OOBezpecné oveérovani
OOKontrola pFistupl
OOAudity
OOZajisténi synchronizace identit s delegovanim moznosti
OOFederativni Fizeni identit
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OOPodpora Security Assertion Markup Language ,SAML"
OOVysoky vykon
OOVysokou dostupnost
OOSnadnou rozsifitelnost
Implementaci IDM ziskava spole¢nost vyhody v siln&jsi bezpecénosti ve vSech sitovych aplikacich, zvySeni produktivity a snizeni
nakladd na administraci. Spole¢né Fedeni pomaha spole¢nosti zamé&Fit se na jejich hlavni ¢innosti a vyvijet aplikace jako ¢ast
integralniho celku se zapojenim dal$ich modernich technologii. IDM poskytuje spole¢nosti moznosti pro identifikovani problém( a
soucasné dokaze tyto problémy resit. Poskytuje také zaklad pro nasazovani novych sluZzeb v budoucnosti. Pro dosaZeni stale se
rozvijejicich poZadavk{ enterprise, musi systémy pro spravu identit splnit:

OOHloubka - spoleénosti vyzaduji pFinos IDM na mnoha Urovnich, od zakladniho provisioningu, Fizeni pFistupd, moznosti
zabezpeceni pro zautomatizovani poskytovani a delegovani na zakladé roli a pravidel, federativni SSO a bezpecnost
internetovych sluzeb.

OOShoda - dnedni spoleénosti vyZzaduji infrastrukturu, kterd napomaha zajistit shodu s pozadavky regulator( a internich politik,
a musi byt schopna dalsiho rozsifovani a zmén.

OORozsifitelnost - feSeni IDM musi byt schopny rozvijeni pfes cely enterprise segment.

O0OIntegrace - komponenty IDM jsou vyvijeny pro Uzkou spolupraci s dalsimi prvky v IT infrastrukture.
Lightweight Directory Access Protocol
Lightweight Directory Access Protocol ,LDAP" je protokol vytvoreny pro ukladani a pristup k datdm umist&nych na adresaiovém
serveru ,DS".

Standardy a doporuceni DAP a LDAP
Protokol LDAP vychazi z Directory Access Protocol ,DAP", ktery byl vytvoren na zékladé doporuceni X.500, které bylo vyvinuto a
pfijato organizaci International Consultative Committee of Telephony and Telegraphy ,ICCTT". Vzhledem ke slozitosti protokolu
DAP byla vytvofena organizaci Internet Engineering Task Force ,IETF" odlehlend verze, LDAP, ktera byla akceptovana jako
standard ve svété ICT. Jednotlivé standardy a doporuceni vztahujici se k DAP a LDAP Ize nalézt v prilohach 15.1 Seznam
standardd DAP a 15.2 Seznam doporuceni LDAP. Sluzby poskytované adresdfovym serverem je mozné nalézt v ITU-T Rec.
X.511.

Popis a cile LDAP
Rozlehlé firemni poditacové sit& s velkym mnoZstvim terminald, sitovych komponent, aplikaci a uZivatell vZdy vyzadovali
informadni systém, ktery poskytuje jména, adresy a dalsi dileZité atributy o lidech a objektech zahrnutych k komunikaci. Z
pohledu uzivatele je adresar databaze, kde jsou ulozeny informace o skutecnych objektech a tyto informace jsou dostupné na
vyzadani. Tato databaze je oznacovana jako adresarova informacni baze ,DIB". Kazdy znamy objekt v adresarové sluzbé je
reprezentovan zaznamem v DIB.

Jednotlivé entity adresare X.500 jsou na adresarovém serveru usporadany do stromové struktury pod spole¢nou entitou root.
Hierarchie obsahuje prvky (anglicky): country, organization, organization unit a person. Zaznam v kazdé z téchto vétvi musi
obsahovat ur¢ité atributy, z nichz nékteré jsou povinné a jiné volitelné. V kazdém firemnim prostiedi m{ize byt adresar
implementovan jinou cestou tak, aby bylo dodrzeno zakladni schéma nebo urdcity plan.
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Obrazek 3 Distribuovany globalni adresar X.500

Distribuované globalni adresare pracuji skrze registracni proces a jedno nebo vice centralnich mist, které spravuji adresare. V
X.500 je kazdy lokaIni adresaf nazyvan Directory System Agent ,DSA". DSA miZe byt reprezentovéan jednou nebo skupinou
organizaci. Jednotlivé DSA jsou vzajemné propojeny v Directory Information Tree ,DIT". Uzivatelsky program pfistupujici k

jednomu nebo vice DSA je nazyvan Directory User Agent ,DUA".
Directory Information Base ,,DIB"
Soubor véech informaci uloZenych v adresafi je zndm jako Directory Information Base ,DIB". Sklada se ze zdznamd, kde kazdy
jednotlivy obsahuje informaci o jednom objektu. Objekt je identifikovan atributy, které mizou byt definovany riznym typem a
jednou nebo nékolika hodnotami. Typ atributu zaleZi na tfidé objektu, ktery popisuje zaznam. Objekty majici podobné vlastnost
jsou identifikovany vlastni tfidou objektll. Kazdy zdznam v adreséfi je &lenem minimalné jedné tiidy objektu. DIB a jeho
struktura je definovana v ITU-T Rec. X.501.
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Obrazek 4 Principidlni struktura DIB
Directory Information Tree ,DIT"
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Informace ulozené v DIB maji presnou strukturu a hierarchii vyuzivajici stromovou strukturu. DIB je tedy reprezentovan jako
Directory Information Tree ,DIT", kde kazdy uzel ve stromé reprezentuje zaznam adresare.

[Zaznam] [Zaznan |

[Zaznam| [ZAznam| [Zdznam)|

[Zaznam |  [Z3znam|
Obrizek 3 Directory Information Tree

Jmenna konvence
Kazdy objekt uloZeny v adresafi je rozeznan od ostatnich objektd svym jednoznaénym nézvem, které se oznacuje jako
Distinguished Name ,DN". Kazdy jednotlivy zaznam prebira od svého nadrazeného zdznamu jeho nazev, ktery je pripojen
k jeho vlastnimu nazvu Relative Distinguished Name ,,RDN".
Sufix (jmenny kontext)

Sufix (pripona) je DN, které identifikuje nejvyssi zaznam v lokalni adresarové hierarchii. Protoze LDAP pouziva relativni jmenné
schéma, toto DN je také sufixem kazdého dal$iho zdznamu v adresarové hierarchii. Adresarovy server ,DS" m{Ze obsahova
né&kolik rlznych sufix(, kazdy identifikujici vlastni adresafovou hierarchii.

Prikladem mize byt o=Firma,c=CZ.

Relative Distinguished Name ,,RDN"™
V hierarchicky organizovaném adresarovém stromu jsou objekty identifikovany unikatni cestou jmen patfici nadfazenému
objektu. Napriklad v hierarchii postovni adresy, objekt ulice mize zahrnovat jméno mésta, stat a zemi. Tento nézev se oznacuje
jako Distinguished Name (DN). Nazev jednoho objektu z pohledu objektu druhého je oznacovan jako Relative Distinguished
Name (RDN).
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MNa obrazka vwyEe je napifiklad BN zasnanma Zdazmaned namew =102,

Distinguished Name ,,DN"

Distinguished Name (DN) je globalni autoritativni ndzev instance v adresari dle OSI X.500. DN je obsahem globalni unikatni
identifikace uzivateld nebo systémd. DN napriklad zajistuje, ze digitalni certifikat vydany konkrétnimu ¢lovéku nemdze byt pouzit
jinou osobou stejného jména. DN unikatné identifikuje zaznam vztahujici se k rootu objektu, pfipadné je DN celé jméno objektu.

DN se sklada ze setrfidéného seznamu RDN, zacinajici rootem objektu

Root

COhera=elk 7 Dstinouunshed INanes T2 o= F  o—Firmma_con—Tlarmmil role—fimance
DN zadznamu ZaznamcC je tedy c=CZ,o0=Firma,cn=Jarmil.
Adresarové schéma
Adresarové schéma je mnozina pravidel zarucujici, ze DIB z{stane z pohledu dal$ich zmén stale ve stejné podobé&. Obsah
zdznam{ ve strumé je uréen pravé adresarovym schématem. Diky t&mto pravidlim se pfedchazi moznosti mit patné& nastavené
atributy pro jednotlivé tiidy objektl. Schéma definuje typy atributu, které mize adresarovy zadznam obsahovat. Schéma definuje
tridy objektu. Kazdy zaznam musi mit atribut objectClass, obsahujici pojmenovanou tfidu definovanou v adresafovém schématu.
Typicky je atribu objectClass vicehodnotovy a obsahuje tfidu top stejné jako Cisla dalSich tfid. Definice schématu pro kaZzdou
tfidu zdznamu vymezuje, jaky druh objektu mize zdznam reprezentovat. To znamend, Ze &lenstvi v konkrétni tFidé dava
zaznamu moznost obsahovat alternativni mnozinu atributl a povinnost obsahovat dalsi povinny soubor atributd.
Naptiklad zaznam reprezentujici osobu miZe patfit ttidém top a person. Clenstvi v t¥dé person vyzaduje nutnost vyplnit atributy
sn a cn, a dovoluje userPassword,
telephonNumber a dalsi.
objectclass ( 2.5.6.6 NAME 'person'
DESC 'RFC2256: a person'
SUP top STRUCTURAL
MUST (sn $cn)
MAY ( userPassword $ telephoneNumber $ seeAlso $ description ) )
attributetype ( 2.5.4.3 NAME ( 'cn' '‘commonName' )
DESC 'RFC2256: common name(s) for which the entity is known by’
SUP name )



Jeliko? mlZou zdznamy néleZet do nékolika t¥id, kazdy zdznam obsahuje smés volitelnych a povinnych mnoZit atributd
sjednocenych tiid objektd, které obsahuji. Vétsina adresafovych schémat obsahuje jméno a globalni unikatni identifikator
objektu OID (Object Identifier).

Identifikator objektu
Kazda trida objektu, atribut nebo typ atributu musi mit unikatni identifikator umoznujici adresarové sluzbé spravné rozliseni.
Tento unikatni identifikator se nazyva OID (Object Identifier). OID poskytuje informaci, jak jsou atributy uloZeny v adresari
stejné jako voditko pro spravné pojmenovani. Strukturdlné se OID skladd z hierarchicky posklddanych uzlG namapovanych ve
jmenném prostoru.
attributetype ( 1.3.6.1.1.1.1.0 NAME 'uidNumber'

DESC 'An integer uniquely identifying a user
in an administrative domain'

EQUALITY integerMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 SINGLE-VALUE )
attributetype ( 1.3.6.1.1.1.1.1 NAME 'gidNumber’

DESC 'An integer uniquely identifying a group
in an administrative domain'

EQUALITY integerMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 SINGLE-VALUE )
attributetype ( 1.3.6.1.1.1.1.2 NAME 'gecos’

DESC 'The GECOS field; the common name'

EQUALITY caselgnoreIAS5Match
SUBSTR caselgnoreIA5SubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )
attributetype ( 1.3.6.1.1.1.1.3 NAME 'homeDirectory'

DESC 'The absolute path to the home directory’

EQUALITY caseExactIA5Match
SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

Formalné jsou OID definovany dle standardu ITU-T ASN.1. N&slednd disla uzld, zacinajici rootem stromu, identifikuji kazdy
jednotlivy uzel ve stromé&. Navrhafi umistuji nové uzly pomoci registrace pod registraéni autoritou kazdého jednoho uzlu.
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Obra=zek 8 OID strona

Uhwmiti schémat TDAP, ka®da tiida a kazd{ atribut ma unikitni OTD.
Bezpecnost LDAP
Vzhledem k dleZitosti a s ohledem na informacni hodnotu dat uloZenych v adresafovém serveru je nedilnou soucasti LDAP
bezpecnostni politika. Cely bezpecnostni model je popsan v konkrétnich dokumentech RFC.
RFC 2829 - Authentication Methods for LDAP definuje zakladni hrozby pro LDAP
adresarové sluzby:
OONeautorizovany pristup pres operaci data-fetching
OONeautorizovany ptistup s pouZitim informaci ziskanych monitoringem cizich pFistupl
OONeautorizovany piistup k datim ziskanych monitoringem cizich pfistupt
OONeautorizovana Uprava dat
OONeautorizovana Uprava konfigurace
OONeautorizované nebo nadmé&rné vyuziti zdrojd - DoS
OOVydavani se za adresarovy server
LDAP v3 uplatriuje Ctyfi typy ovérovani:
OOBez ovéreni — anonymni pFistup
Anonymni pfistup slouzi pro pfistup do adresafe bez poskytnuti ov&fovacich informaci. S fizenim kontroly pristupd mizeme
nastavit anonymnim uZivatelm piistupova préva dle naeho uvézeni. Casto jsou anonymnim uZivateldm zp¥istupnény pouze
data takové povahy, kterd nejsou citliva, jako jména, telefonni Cisla a emailové adresy. Lze tedy napfiklad zabezpedit pFistup
pouze k urcitému typu atributli, obsahujici pouze informace o kontaktech.
OOZakladni ovéreni
Ovéreni se uskutecniuje na zakladé znalosti DN (Distinguished Name) a hesla. Data jsou pfenasena v textovém formatu nebo
zakddovana pomoci Base64.
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O OOvérovani pomoci PKI
Pro ovéreni klient digitalné podepiSe nahodné vygenerovany retézec dat a posle je spolu s certifikatem na server. Na serveru se
provede ovéreni certifikatu porovnanim s certifikatem ulozenym na serveru.
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OOJednoduché ovéreni a s pouzitim SASL
Simple Authentication and Security Layer ,SASL" je framework zasuvnych modulll pro pouZiti alternativnich bezpe&nostnich
mechanismt. Tyto mechanismy zahrnuji: Kerberos v4, S/Key, GSSAPI, CRAM-MD5, TLS, ANONYMOUS
Zabezpeceni komunikace je mozné diky StartTLS/SSL. SSL je protokol, ktery je urcen pro zabezpeceni komunikace a provadéni
ovérovani. Primarné slouzi pro zabezpeceni TCP/IP jako transparentni mezivrstva mezi aplikaci a siti.
Daldi prvkem zabezpecdeni adresarovych sluzeb LDAP je tzv. fizeni pristupl k obsahu ulozenému v adresafi. Toto Fizeni se provadi
pomoci ACI (Access Control Instructions). Mechanismus, kterym se definuje pristup k datlim, se nazyva fizeni pistupu (Access
Control). V pripadé Ze adresarovy server pfrijme pozadavek, pouzije ovérovaci informace poskytnuté uzivatelem v operaci bind a
ACI definované v adresafi pro povoleni nebo zakazani pFistupu k adresafovému obsahu. Server muze povolit nebo zakazat
pristup pro operace ¢teni, zapisu, vyhledavani nebo porovnani. Uroveri zabezpedeni mlzZe zéleZet na poskytnutych ovérovacich
informacich.

Za pouziti ACI mGzeme fidit piistup k celému adresafi, stromu, ¢asti stromu, jednotlivym zaznamdm nebo specifické mnoziné
atributl. Prava Ize nastavit pro jednotlivé uzivatele, skupinu uZivateld nebo véechny uZivatele v adresati. Lze také fidit pristup
pro klienty s urcitou IP adresou nebo doménovym jménem. ACI jsou uloZeny v adresafi jako atributy zaznamd. Atribut aci je
atributem operativnim. Je pouZzit adresarovym serverem pro vyhodnoceni informace, jaka prava jsou povolena nebo zakazana v
pfipadé obdrzeni LDAP pozadavku ze strany klienta. Atribut aci je také vracen na vyzadani operace I/dapsearch.

Tremi hlavnimi ¢astmi pravidla ACI jsou:

OOCil - uruje zaznam nebo atributy, na které se pravidlo vztahuje
OOPrava — urcuje, které operace jsou povoleny nebo zakazany
OOUzZivatel - urcuje pro koho je ACI pravidlo urceno. Uzivatel je identifikovan pomoci DN.

Kazdy adresarovy produkt pouziva vlastni syntaxi ACI (priklad OpenLDAP a OpenDS):

# users can authenticate and change their password
access to attrs="userPassword,sambaNTPassword,sambalLMPassword"
by dn="cn=samba,ou=DSA,dc=firma,dc=cz" write
by dn="cn=smbldap-tools,ou=DSA,dc= firma,dc=cz" write
by dn="cn=nssldap,ou=DSA,dc= firma,dc=cz" write
by dn="uid=root,ou=People,dc= firma,dc=cz" write
by dn="cn=syncuser,ou=DSA,dc= firma,dc=cz" write
by anonymous auth
by self write
by * none
access to *
by dn="cn=samba,ou=DSA,dc= firma,dc=cz" write
by dn="cn=syncuser,ou=DSA,dc= firma,dc=cz" read
by * read
(target="Idap:///")(targetscope="base")(targetattr="objectClass| |
namingContexts||supportedAuthPasswordSchemes| |supportedControl| |
supportedExtension||supportedFeatures||supportedLDAPVersion| |
supportedSASLMechanisms||vendorName||vendorVersion")

(version 3.0; acl "User-Visible Root DSE Operational Attributes";
allow (read,search,compare) userdn="Idap:///anyone";)

Replikace
Replikace adresarového obsahu umoznuje dosahovat vyssi dostupnosti a vykony adresarovych sluzeb. Replikace je
mechanismus, kdy jsou data z jednoho adresarového serveru automaticky kopirovana do jiného adresarového serveru. S
pouzitim replikace mize byt jakykoli DIT, nebo ¢ast DIT, kopirovan mezi servery. Adresarovy server plnici funkci master,
automaticky kopiruje informace o zmé&néch do ostatnich replik. Replikaci adresarovych dat mdZeme sniZovat zatieni jednoh
serveru, snizovat ¢as odpovédi a poskytovat vyssi stabilitu. Replikace zdznamU adresare co nejblize k uZivateli nebo
aplikaci miZeme vice snizovat latenci. Replikace neni primarné uréena pro rozsifovani moznosti zapisu do adresare. Jakakoli
databaze Ucastnici se replikace se nazyva replika. Pouzivaji se tfi typy
replik:
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OOMaster replika je replika slouzici jak pro Cteni tak i pro zapis. Obsahuji hlavni kopii adresarovych dat. Master replika
vykonava nasledujici Ukony:
o Odpovida za zmé&ny uvniti adresafe a &teni zaznamu klienty
o Udrzuje historické informace o replice a udrzuje protokol o dotazech
o Inicializuje replikaci do ostatnich replik
OOSlave replika je podtizenou replikou, kterd slouzi pouze pro &teni zéznam( z adreséare. Slave replika vykonava nasledujici
ukony:
o Odpovida za ¢teni zaznamd klienty
o Udrzuje historické informace o replice a udrzuje protokol o dotazech
0 Méni data ve své databazi na zakladé pozadavkl master repliky
OOCentralni slave replika je sluzbou uré¢enou pouze pro Cteni. Tato replika je podobna slave replice s tim rozdile, Ze je na
adresarovém serveru umisténo vice slave replik.
Centralni slave replika vykonava nasledujici Ukony:
o Odpovida za ¢teni zaznamd klienty
o Udrzuje historické informace o replice a udrzuje protokol o dotazech
o Inicializuje replikaci do slave replik
o Mé&ni data ve své databazi na zakladé pozadavk{ master repliky
Replikace poskytuje nasledujici vyhody:
OOFault tolerance a failover - replikace DIT pres nékolik server(, kdy je adresafova sluzba dostupnd i v piipadé vypadku
nékterého z adresarovych serverd.
OOLoad balancing - replikace DIT pFes nékolik serverd snizujici zatizeni jednoho stroje, co? ma za nasledek zvyseni rychlosti
odezvy na dotazy.
OOVysoky vykon a zvydeni rychlosti odezvy - replikace adresare blize k uZivatellim nebo aplikacim p¥imo zvy3uje rychlost
odezvy na dorazy.

OOMistni sprava dat - replikace dovoluje lokalni spravu a vlastnictvi DIT a soucasné sdileni v ramci enterprise sité.
Nejmensi jednotkou uréenou k replikaci je suffix. Nicméné neni mozno replikovat dva jmenné kontexty ulozené na master replice
do jednoho uloZzeného na slave replice. Pro odliSeni master replik se pouziva unikatni identifikator, kterym je 16b Cislo mezi
1 - 65534. Slave repliky pouzivaji 65535. Toto ¢islo slouzi k identifikaci replik slouzicich k zapisu. Pokud je na master
adresaiovém serveru pouzito nékolik jmennych kontextl, mohou pouzivat stejny identifikator pro identifikaci serveru, na kterém
se zmény provadi. Vztahy mezi repliky jsou feSeny v konfiguraci replikace. Tato konfigurace je ulozena na master replice a
obsahuje nasledujici parametry:

O OSuffix uréeny k replikaci
OOSlave server, na ktery jsou data odesilana
OOdPlan replikaci
CJODN a heslo pro komunikaci mezi replikami
OONastaveni zabezpeceni
OONastaveni atributll zahrnutych v pripadé ¢aste¢né replikace
OOSkupina a velikost okna definujici mnozstvi dat odeslané slave replice pred potvrzenim pfijeti
OOPipadné nastaveni stupné komprese u nékterych systéma
Na zékladé pozadavkl na topologii replik a vzajemné konfiguraci existuje nékolik scénaid replikaci:

O0OSingle master replikace jejiz pouziti ne nejzakladnéjsi replikacni konfiguraci obsahuje master repliku kopirujici data pfimo do
jednoho nebo vice podFizenych serverd, které slouzi pouze pro obsluhu dotazl klientd. Vedkeré zmény klienty jsou provadé&ny
pouze v master replice.
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Obrazek 11 Simgle master replikace

OOMulti-master replikace neobsahuje zadné slave repliky. V tomto prostfedi master repliky obsahuji stejna data. Tato data
mohou byt soucasné upravovana na nékolika riznych geografickych mistech. Zmény jsou poté replikovény na ostatni adresarové
servery.
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OOKaskadni replikace vyuziva centralni slave repliky, ktera prebird zmény z master repliky a poskytuje je dale slave replice.
Centralni slave replika se tedy chova jako slave replika v kombinaci s _r_p‘fster replikou, ktera je pouze pro Cteni.
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Obrazek 13 Kaskadni rephkace

OOSmisena topologie obsahuje vsechny vySe zminéné scénare, od multi-master aZ po kaskadni konfiguraci replik.
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Obrazek 14 SmiZena topologie
Dostupna LDAP feseni
Na zakladé specifikaci a doporuceni bylo vyvinuto nepfeberné mnozstvi LDAP feSeni. VSechna tato Feseni maji nékolik zésadnich
cilli, a t&mi jsou dostupnost pro urcitou skupinu zakaznik{, dostupné vlastnosti a otevienost. V dne$nim enterprise svété pomalu
zacina prevladat mnozstvi open-source Feseni, kterd umoznuji poskytovat velice vykonna feSeni podporovana komunitnimi
vyvojafi a pfispévovateli. Tato strategie navrhu a vyvoje umoznuje Setfit dalSi penézni zdroje. Tato oteviena feSeni je mozné
nalézt i v komerénim svété, kde je mozné k presné cilenému produktu dokoupit potfebnou podporu ze strany



prispévovatell nebo spravcd komunitnich Fedeni. Vedouci pozici v tomto segmentu zaujimaji spoleénosti Sun Microsystems, Red
Hat a Novell.
Apache Directory Server
Apache Directory Server je maly, rozsifitelny moderni LDAP server, ktery vyvijen jako open-source pod zastitou Apache Software
Foundation. Tento adresafovy server je kompletné vyvijen pomoci technologii zaloZzenych na jazyce Java. Projekt je dostupny
pod licenci Apache Software License.

ApacheDS je mozno pouZivat jako sou&ast jinych Java projektl, bé&Zicich uvnitf stejného prostiedi JVM, at se jedna o aplikaéni
servery jako GlassFish, Sun Web Server, Apache Tomcat, Apache Geronimo, Oracle Application Server, Oracle - BEA Weblogic,
IBM WebSphere, jBoss Application Server, nebo samostatné jako sluzba Windows. Diky své prenositelnosti a nezavislosti na
platformé&, mlze byt adresarovy systém ApacheDS provozovén pod rliznymi operaénimi systémy, zahrnujici Microsoft Windows,
Sun Solaris, OpenSolaris, Ubuntu GNU Linux, Redhat Enterprise Linux, HPUX a IBM AIX. Apache Directory Server obsahuje
nékteré vlastnosti, které jsou unikatni pouze pro tento produkt. Nékterymi z téchto vlastnosti jsou:
OOApacheDS je zalozen na platformé X.5000
OOExtrémni modularita diky existenci rozhrani pro externi zasuvné moduly
OOMoznost vytvaret virtudlni adresare, proxy servery a brany do daldich X.500 kompatibilnich adresarovych server(
OOMoznost rozdélit logicky adresarovy strom do nékolika sekci
OOAdministrace systému pres specifické rozhrani a jmenny kontext ou=system
O0OVzajemné oddéleny backend a frontend
OOInterné zalozené rozhrani JNDI LDAP poskytujici pfimy transakéni pristup mezi jednotlivymi bloky adresarového systému
OOKompatibilita s ASN.1 a kodeky BER, které jsou méné nachylné k DoS
OOProcedury a triggery interné ulozené v LDAP
COOLDAP verze 3 kompatibilni certifikace od OpenGroup
DalSim ro'ektem v uiiva'icim ApacheDS je Apache Directory Studio, které poskytuje néstroje pro spravu LDAP systém.
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Obrazek 15 Ovladaci konzole Apache Directory Studio
Apache Directory Studio je mozné pouzit pro jakykoli LDAP kompatibilni produkt. Na obrazku Obrazek 15 Ovladaci konzole
Apache Directory Studio je uveden pfiklad spoluprace s OpenLDAP adresarovym serverem.
Red Hat Directory Server
Red Hat Directory Server je LDAP kompatibilni server centralizujici aplikacni nastaveni, uzivatelské profily, politiky a kontrolu
pFistupu do sitového registru. Je vyvijen spolenosti Red Hat jeko sou&ast komeréniho operaéniho systému Red Hat Enterprise

Linux. Otevrené reSeni je dostupné pod licenci GPL a spravovano komunitou okolo distribuce Fedora, kde nese adresarovy server

nazev 389 Directory Server (plivodné Fedora Directory Server).

Adreséarovy server zjednodusuje spravu uzivatell eliminaci nadbytedné Udrzby a automatizacemi. Red Hat Directory Server také
zlep&uje bezpeé&nost tim, Ze umoziuje administratordim uchovat politiky a informace pro tizeni pristupt v jediném adresafi.
Jedna se jak pro interni data, tak i pro data extranetovych aplikaci. Mezi vlastnosti produktu Red Hat Directory Server patfi:

OOImplementace LDAP verze 2 a 3
OOLogické rozdéleni adresare mezi nékolik serverd
OOCentralizovana sprava uzivateld a jejich profild
OOCentralni repositar pro uZivatelské profily a nastaveni, umoziujici ukladani osobnich i aplikacnich dat



OOCtyfcestna, multi-master flexibilni replikace dat uvniti spole¢nost, poskytujici centralizovany konzistentni zdroj dat pro
podnikové aplikace
OOMoznosti Single-Sign On
OOOMoznost linearniho rozsifeni poc¢tu CPU
platformy Red Hat Enterprise Linux, HP-UX a Sun Solaris pro databaze o velikosti >1 GB

L]LIPoskytuje plnou podporu pro 64b
Fedora ' Directory Server
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5.5.3 Novell eDirectory
Adresarova sluzba Novell eDirectory je adresarovym systémem vyvijenym spolec¢nosti Novell. Vychazi z produktu Novell
Directory Services, ktery byl zaloZen na standardu X.500. Sluzba Novell Directory Services byla poprvé uvedena v systému
Novell NetWare 4.

Novell eDirectory je systémem otevienym, distribuovanym a multiplatformnim. eDirectory je mozZné provozovat jak v prostredi
NetWare, tak i na jinych operacnich systémech, jako jsou SUSE Linux, RedHar Linux, Sun Solaris, HP-UX, AIX a Microsoft
Windows. Diky této adresarové sluzbé je mozné realizovat centralni spravu heterogennich siti. V soucasné dobé Novell eDirectory
podporuje vétsinu vlastnosti LDAP verze 3.

5.5.4 OpenLDAP
OpenLDAP je open-source implementaci LDAP vyvijené komunitnimi vyvojafi. Cely projekt je uvolnén pod svobodnou licenci
BSD. Tento software je mozné provozovat na operacnich systémech jako Microsoft Windows, Sun Solaris, OpenSolaris, Ubuntu
GNU Linux, Redhat Enterprise Linux, HPUX a IBM AIX. OpenLDAP je jednim z nejznamé&jsich adresarovych servert v prostredi
alternativnich operacnich systému jako Linux/GNU a derivatd BSD. Jeho neocenitelnou vyhodou je jednoducha konfigurace, ale
na strané druhé je zde absence nativnich grafickych nastroji pro spravu. Tuto mezeru se snazi vyplnit naptiklad JXplorer, LDAP
Browser, phpLDAPadmin nebo tfeba LAM.
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OpenLDAP nabizi podporu jak LDAP verze 2, tak i verze 3. Samoziejmosti je podpora zabezpeceni SASL, ACI a replikace.
Vykonem, funkcemi a robustnosti véak OpenLDAP nedosahuje prednosti konkurenénich enterprise fedeni. Nevyhodou z{stava i
nutnost restart adresarového serveru v piipadé zmény nékterého z konfiguraénich parametrd.
Sun Directory Server
Sun Java System Directory Server Enterprise Edition je vysoce vykonny adresarovy server poskytujici zakladni adresarové sluzby
a velké mnozstvi dil¢ich datovych sluzeb. Zahrnuje nékolik kli¢ovych komponent, které spolecné poskytuji adresarové sluzby:
OOAdresarovy server poskytujici LDAP adresarové sluzby
OOAdresarovy proxy server umoznujici load-balancing, vysokou dostupnost, virtualizaci a dalsi distribu¢ni moznosti
OOSynchronizaci identit pro Microsoft Windows umoziiujici synchronizaci identifikacnich dat, hesel a skupin mezi Microsoft
Active Directory a Sun Java System Directory Server
OOAdresarovy editor pro pfimé Upravy adresare
OOResource Kit pro ladéni a optimalizaci vykonu adresarového serveru
S rostoucim poctem identifikacnich dat a aplikaci vznikd velka potifeba nasazovat vysoce vykonna enterprise adresarova reseni
poskytujici mnoZstvi funkci a vlastnosti. Tento adresarovy server predstavuje 64b enterprise-class adresarovy systém poskytujici
a zachovavajici vykonné vyhledavani a vykonny zapis pfibliZzujici se vykonu rela¢nich databazi. V prostiedi kde je tak velké
mnozstvi dat, Ze musi byt rozd&leny ptes n&kolik server(, Sun Java System Directory Server Enterprise Edition nabizi moZnosti
distribuované integrace pro konsolidaci téchto dat, které tim padem mohou byt zpracovavany efektivnéji.

Sun Java System Directory Server Enterprise Edition podporuje operacni systémy Microsoft Windows, Sun Solaris, OpenSolaris,
Ubuntu GNU Linux, Redhat Enterprise Linux, HPUX a IBM AIX. Podporovanymi databazemi pro virtualizaci jsou MySQL 5.0,
Oracle 9i a 10g a IBM DB2 verze 9. Sun Java System Directory Server Enterprise Edition obsahuje virtualni adresar
a sluzbu adresarového proxy serveru, a byl navrzen pro jednodussi integraci do stavajici
technologické infrastruktury. Adresarovy server je mozno napfiklad pripojit do stavajici topologie Microsoft Active Directory
synchronizovat identity, hesla a skupiny mezi Microsoft Active Directory a Sun Java System Directory Server Enterprise Edition.
Jako kritickd komponenta enterprise infrastruktury pro spravu identit, musi dnesni adresarové servery poskytovat konzistentni a
spolehlivy pristup k datlm identit za viech okolnosti a v jakykoli ¢as. Sun Java System Directory Server Enterprise Edition
prinasi vysoce flexibilni replikac¢ni prostfedi napomahajici zabezpedit dostupnost dat. Integrovany
proxy server zabranuje tzv. single point of failure pro adresarové sluzby, a také poskytuje operativni routing, load balancing a
vlastnosti failover zabezpedujici, Ze data uloZzena v adresarovém serveru budou vzdy dostupna pro uZivatele a aplikace vzdy kdyz
jsou potreba.

Sun Java System Directory Server Enterprise Edition poskytuje jak vertikalnitak i horizontalni rozsifitelnost bez nutnosti
pfepracovani navrhu systému. 64b enterpriseclassadresarovy systém predstavuje moznosti linearni rozsifitelnosti poctu
procesorlia? do 18.Z&kladni vlastnosti dneénich adresafovych sluZeb je citlivost identity dat. To povéfujeadresérovy server, e
bude poskytovat robustni zabezpe&eni chranici proti neopravnénémuptistupu, Gtokdim DoS a dalsim bezpecnostnim riziklim.
Mimo Sifrované komunikacea ochrané hesly, Sun Java System Directory Server Enterprise Edition zabezpeéuje ptistupk datdm
pomoci ACI (Access Control Instructions), ktery definuje pristupova prava na Grovni atributd. Integrovany proxy server také
minimalizuje riziko neautorizovaného ptistupu k datim pomoci ACI na Grovni adresarové proxy, limitaci vyuZiti zdroj& branici
Gtokdm typu DoS a vynucenému Sifrovani a ovéreni.
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Obrazek 18 Swum Dhirectory Server Enderprise Editiom
Mezi vlastnosti Sun Java System Directory Server Enterprise Edition patfi:
OOCentralizovany repositaF pro identity, aplikace a informace o sitovych zdrojich
O0OSluzby adresarového proxy serveru
OONeomezeny pocet master servert
OOEditor objektd zaloZzeny na webovém rozhrani
OOCentralizovana sprava globalniho adresare
OOSjednoceny pohled na identity
O OVirtualni adresare
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OpenDS
OpenDS je otevieny projekt postaveny na produktu Sun Directory Server. Hlavnim prispévovatelem a spravcem je Sun
Microsystems. Projekt byl vydan pod open-source licenci CDDL (Common Development and Distribution License) s cilem umoznit
komunité vyvojarl vytvofit kompletni adresafovy systém nové generace. OpenDS umoZfuje &lendm komunity vytvaret
standardizované adresarové sluzby pro internetové aplikace pouzivané uvnitf nebo vné organizace. Internetové aplikace
spoléhajici se na adresarové sluzby zahrnuji vysoce propustné webové sité jako email, kalendar,
instant messaging, jmenné sluzby, fedeni AAA pouzivané u poskytovatell napf. internetovych poskytovatell nebo
telekomunikacnich operatort a portald uréenych pro zaméstnance, zakazniky a partnery. V souc¢asné dob& podporuje OpenDS
velké mnoZstvi operacnich systémi a distribuci, zahrnujici Microsoft Windows, Sun Solaris, OpenSolaris, Ubuntu GNU Linux,
Redhat Enterprise Linux, HPUX a IBM AIX. OpenDS je maly adresafovy Java server, ktery je voln& dostupny a mZe byt pouZit
na velkém mnozstvi platforem. Vyvojari jej mohou jednoduse pouZit jako soucast jejich aplikacnich FeSeni, na rozdil od vétSiny
jinych Feseni, kterd vyzaduji zakoupeni licenci nebo nutnost vytvoreni dohody o poskytovani urcitych moznosti aplikaci na trhu
nebo v podnicich.

OpenDS je bezplatny SW vyvijeny pod CDDL licenci, nicméné je mozno vyuzit podpory od spolecnosti Sun. Tato podpora je
urcena zpravidla spoleCnostem a poplatek za OpenDS Standard Edition je za jednoho uzivatele $1,25. OpenDS je software
navrzen poskytovat dnes velmi pozadovany vykon s podporo moznosti rozsifitelnosti, ktera se v pohledu budoucich strategii
stava stale dllezitéjsi. Adresar vyuziva horizontalni strukturu, kterd je optimalni pro ukladani uzivatelskych dat
a zvysuje vykon systému. Pfimo tedy zlepsuje latence, zvySuje dostupnost pro koncového uzivatele nebo aplikaci a snizuje riziko
nevykonani pozadavku. OpenDS také uspokojuje piisnéjsi vykonnostni pozadavky pres rlizna odvétvi, od repositare
telekomunikaénich zakaznikd az po miliény uZivateld extranetovych aplikaci. OpenDS splfiuje standardy zajistujici maximalni
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spolupraci s LDAP klientskymi aplikacemi a jednoduchou integraci do topologicky odli$nych infrastruktur. Redeni implementuje
véechny dnesni specifikace, véetné mnoha konceptl LDAP rozsiteni od IETF, které zadinaji byt vyvijeny pro budouci verze tohoto
protokolu Mimo to, toto malé reSeni adresarového serveru je velmi vhodné pro integraci do jinych aplikaci
a zarizeni, a poskytuje sadu API pro rozsifeni funkcionality vedouci k prldavanl novych sluzeb a ZVYSU]ICI rozsah vyuziti.
Zakladni vlastnosti dnesnich adresarovych sluzeb je citlivost identity dat. To povéfuje adresarovy server, ze bude poskytovat
robustni zabezpedeni chranici proti neopravnénému piistupu, Utokim DoS a dal$im bezpeénostnim rizikim. Zabezpeceni OpenDS
zahrnuje podporu pro nékolik politik spravy hesel, davajici spole¢nostem vice moznosti jak zvysit celkovou bezpecnost. Také
poskytuje rozsahlé moznosti zabezpedeni v dalsich oblastech, jako je kontrola pristupd, ifrovani a audit.
Hlavni Ulohou adresarového serveru je sprava dat a tato vlastnost musi byt vzdy dostupna. OpenDS poskytuje moderni nastroje
pro zalohovani a obnovu téchto dat. Tyto nastroje umozfiuji prirlstkové zalohovani, komprimaci, Sifrovani, elektronické
podepséni, ovéreni a online obnoveni vedouci k vyssi dostupnosti a spolehlivosti dat.

S Zpracovani davku klientu 3
“ == D
{“Pustentikace ™y~ Kontroly Mistni Obsluha
SEL prlstupu I:Latabaze Zalshowani
A3l Indexace Cbnova
Eefovani Import
l‘\_ _‘J'l Export |
M =
Maonitoring -\. Logowani
Priztupy, Audl, Chyby, Laden

Iy Rldm
panel
Hastmje viﬂ';i:‘l'_“ Lokalizace SP'_;::I
Pritazcwa
radka
iy \

Vysokd doshiprost, RozErSsinost, Bpoistilvost
( SR )
Obrazek 20 Sun OpenD'S Standard Edition

Nasledujici verze produktu budou obsahovat vlastnosti jako virtualni adresare, proxy server, editor, synchronizaci identit pro
Windows (synchronizace zdznam{ v Active Directory) a priizkumnika adresare - vie bude zahrnuto v jediném uceleném
produktu. Napfiklad Oracle licencuje svij Virtual Directory Server oddéleng, coz zvysuje celkové
naklady na licence pro enterprise segment. OpenDS se také stava kli¢ovou komponentou kompletniho portfolia IDM produktl
od spolecnosti Sun. Vlastnosti produktu OpenDS:

OOLDAP v3 adresarovy server zalozeny pouze na Java technologiich
OORozsifena replikace
OORozSifena politika spravy hesel
OORozsifena podpora zalohovani a obnovy dat
OOVyspélé ovladani z prikazové radky
OOVyspélé ovladani z ovladaci konzole, viz Obrézek 21 Ovladaci konzole OpenDS
OOJednoduchd instalace a integrace do jinych produktt

. OpenDS Control Panel —103] =]

File W%iew Help

¥ Directory Daka

— Serwver Status
Manage Entries
Server Status: skarted Stop I Resktark I
Mewe Base DM, .. _
Open Connections 3
Impore LDIF. ..
Export LDIF, .. - Server Details
Backup. .. Ho=st Mame: MNTER. 13250
Administrative Users: cn=Directory Manager
Restore... Installation Path: O FdenskiBakal&fka IDMLDAPY O penD S OpenDS-2,0,0-ROC4
Version: OpenDsS Directory Server 2.0.0-RiC4

* Schema
Java Yersion: 1.5.0_10

Manage Schema Administration Connector: Port 4444 (LDAPS)

¥ Indexes

Manage Indexes Connection Handlers

i Address:Pork Protocol State
Yerify Indexes...
-- LDIF Disabled
Rebuild Indexes. ..
0.0.0.0:161 SMMP Disabled
o PG 0.0.0.0:389 LDAP {allows StartTLS) Enabled
General Information 0.0.0.0:636 LDAPS Enabled
Connection Handler 0.0.0.0: 1689 ar Disabled

¥ Runtime Options
Drata Sources

Javwa Settings z 5 -
Base DM Backend ID Enktries Replication

wWindows Service de=example, dc=cz userRook 1 Disabled

Suthenticated as 'cn=Drirectory FManager!
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Obrazek 21 Ovladaci konzole OpenDS
Oracle Directory Services
Produkty z portfolia Oracle Directory Services poskytuji FeSeni adresarovych sluzeb, které nabizi enterprise reSeni zahrnujici
virtualizaci, UloZiSté a synchronizaci adresarovych dat. Produkt Oracle Virtual Directory poskytuje agregaci a transformaci
identit bez synchronizace, zatimco Oracle Internet Directory poskytuje sluzby pro uloZeni dat a synchronizaci.

Oracle Internet Directory je pouze adresarovou sluzbou, kterd poskytuje moznosti uspokojit pozadavky na moderni adresaroveé
ulozisté. Oracle Internet Directory je navrzen poskytovat vysoce dostupny rozsifitelny a vykonny adresarovy systém. Jako
produkt je soucasti Oracle Identity Management Suite. Oracle Internet Directory (Obrazek 22
Komponenty Oracle Internet Directory) poskytuje unikatni, robustni a bezpec¢nou platformu pro adresarové sluzby. Implementaci
sluzeb LDAP na technologii databaze Oracle, mize tento adresafovy server poskytnout velké Urovné rozifitelnosti, vysoké
dostupnosti a bezpecnosti ulozenych dat.
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- e
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CpenLDaP
Obrazek 22 Komponenty Oracle Intermet Directory

Oracle Internet Directory vyuZiva moznosti Oracle Database 10g/11g umoziujici podporu velkého mnozstvi internetovych
aplikaci. Adresarova sluzba také podporuje LDAP reference, coz je technologie, kdy mGze byt adresar fyzicky rozdélen na nékolik
Casti. Toto rozdéleni umoznuje dalsi delegaci administrace takto oddéleného segmentu adresare, zatimco z logického pohledu
zOstéva adresar v celku. Vlastnosti jako Server Chaining dovoluji integrovat externi adresare jako Sun Java System Directory
Server Enterprise Edition nebo Microsoft Active Directory, a poskytovat transparentni adresarové sluzby klientdm.
Klicovymi vlastnostmi Oracle Internet Directory jsou:

OOImplementace LDAP doporuceni IETF verze 2 a 3
OOImplementace informacniho modelu X.500
OORozsifitelné adresarové schéma
OOPodpora online zmén v adresarovém schématu bez vypadku
OOPodpora Unicode, UTF-8 a narodnich znak{

O ORoz&ifitelnost pomoci Java a PL/SQL moduld
OORetézeni jinych neZli Oracle adresaid
Oracle Virtual Directory naproti tomu neni LDAP serverem pro ulozZeni identit, ale virtualizacni sluzbou. Umoznuje konsolidovat a
vyuzivat stavajicich adresarovych sluzeb bez kopirovani ¢i migrace. Jedna se o systém, ktery poskytuje jednotny pohled na
rlzné adresarové sluzby uvnitf organizace. Diky LDAP rozhrani do ne LDAP datovych zdrojli mohou aplikace a internetové sluzby

vyuZivat jedno datové rozhrani, které je shodné pro pFistup do viech zdroju.
ORACLE Directory Services Manager

®» Data Browser . Schema .. Security » « Advanced I}l" Adapcer

version Information OR a C I e ®
0ODSM 11.1.1.1.0 o¥YD 11.1.1.1.0 Adapter Package 1

T ® Virtual Directory
MName |Typs. | visikility |Root
1P AD |LDaP Adapter |  ves |dc=firma,dc=cz
4p CE Databzse Adzpter ‘ Yes | ou=finance,dc=firma,dc=cz Data Browser Advanced
Navigation Tabs /
! —
“ a Data Browser
g % Navigate the virtual LDAP drectory using the browse tree. .
- Schema s
Manage attributes and object classes.
\E, Security.
Manage access control points, \\
advanced ) o _ elaptor \
& Manage mapping templates, deployed mappings, glbbal plug-ins, libraries, server views and |3
configure wizards, I '\
a2 o
Manage adapters for LDAP, local store, cistom, join, and database.

Klicovymi vlastnostmi Oracle Virtual Directory jsou:
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OOJednotné rozhrani pro aplikace a klienty
OOLDAP rozhrani do ne LDAP datovych zdrojli zahrnujici databaze a internetové sluzby
OOTransformace dat a aplika¢né specifické pohledy
OORozsifitelnost
OOVysoka dostupnost
Oracle Virtual Directory obsahuje dvé& rozhrani. Prvni slouzi k pistupu ke zdrojlim uloZzenym v jinych adresarovych systémech,
databézich nebo internetovych sluzbach. Ke druhému rozhrani se pfipojuji klienti nebo aplikace pomoci podporovanych
protokolG. Témi v soucasné dobé jsou LDAP, HTTP a DSML.
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Obrazek 24 Agrchitektora Oracle Wirtaal Dbrectorss
Na nasledujicim obrazku je zobrazena komunikace, kdy je pro aplikaci uzivajici LDAP pouzito zdrojt nap¥iklad z databaze.
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Obra=ek 25 Komumikacs ezl aplikaci & Oracle Wirtaal Ddrectorss
IBM Tivoli Directory Server
IBM Tivoli Directory Server (ITDS) je dal$i implementaci LDAP adresairového serveru, a je soucasti skupiny produktd IBM Tivoli

Identity and Access Management. Adresarovy server poskytuje funkce rozsifreného zabezpeceni, vysoké dostupnosti

a je vyvijen dle standardl pro enterprise segment adresarovych systému. Jako datové Ulozi&té je pouzit databazovy systém IBM

DB2, dosahujici vysokych vykond s moznosti replikace, vertikalni rozsifitelnosti a pokrocilych funkci pro zalohovéni a obnovu dat.
Podporovanymi operacnimi systémy jsou Microsoft Windows, Sun Solaris, Redhat Enterprise Linux, HP-UX a IBM AIX.
Adresarovy systém poskytuje vestavény proxy server, umoziujici dalsi rozsifeni a moZnost spravovat systém pomoci

internetového administracniho nastroje (Obrazek 26 Ovladaci konzole IBM Tivoli Directory Server).

Tivoli Tivoli Directory Server Web Administration Tool

) rier > 10.223.243.2:389 2
=

» (ZUser properties Introduction

» (Z3 Server administration

» (Z3 Proxy administration /E Welcome to the IBM Tivoli Directory Server 6.1 Web Administration Tool. This tool enables you to
&

= manage servers, both locally and remotely.
» (23 Schema management
» (23 Directory management
Replication management

Click an item on the left to perform a task.

-

Monitor Configuration Actions
» (Z3Realms and templates = View Status - S ARG B
» (Z3Users and groups s W View Root DSE Manage Security
lo View Logs m=——— Manage Password Policy
[A Logout L View Cache Status === Manage Replication

Content Management
! =y

Manage Entries

(C) Copyright International Business Machines Corporation 2002, 2007. All rights reserved.

®

Obrazek 26 Ovladaci konzole IBM Tivoli Directory Server
Microsoft Active Directory
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Active Directory je technologie vytvofena spolec¢nosti Microsoft jako kombinace nékolika sitovych sluzeb, zahrnujici adresarovy
server zaloZzeny na LDAP, ovéreni Kerberos a systém DNS. Jedna se o distribuovanou adresarovou sluzbu, ktera je soucasti
operacnich systéml Microsoft Windows Server. Active Directory poskytuje centralizovanou zabezpe&enou
spravu celé sité o velikosti serveru, budovy, mésta nebo nékolika lokalit na svété. Systém Active Directory byl pfedstaven v roce
1999, kdy se stal soucasti operacniho systému Microsoft Windows 2000 Server. Pozdé&ji byl prepracovan, rozsifena
funkcionalita a moznosti administrace, a to jako soucast Microsoft Windows 2003 Server a Microsoft Windows 2003 Server R2.
Nasledné byl kdd procistén v Microsoft Windows 2008 Server a Microsoft Windows 2008 Server R2. Ve verzi Microsoft Windows
2008 Server byl pfejmenovan na Active Directory Domain Services. Active Directory byl v pfedchozich verzich oznacovan jako
NT Directory Services (NTDS).

Active Directory je logické seskupeni uZivateld, pocitac¢d v doméné a dalSich entit, centralné spravované servery zvanymi Domain
Controller (Windows DC). Struktura Active Directory je hierarchické soustava objektl, které jsou rozdéleni do tfech kategorii:
O0OZdroje: napf. tiskarny
OOSluzby: napf. web, email, FTP
OOUzivatelé: uzZivatelska konta, skupiny a pocitace
Kazdy objekt v Active Directory reprezentuje jednu entitu s jejimi atributy. Nékteré objekty mohou obsahovat dalsi, podfrizené
objekty. Objekt je unikatné identifikovan ndzvem a skupinou atributli charakteristickymi informacemi, které mize objek
obsahovat. VSechny objekty a atributy jsou popsany v adresarové schématu, které je blize rozpracovano v kapitole 16
Adresarové schéma.

Active Directory miZe udrZovat objekty v né&kolika Grovnich. Vrcholem hierarchické struktury je tzv. les (forest). Dalim
logickymi ¢astmi jsou strom (tree) a doména. Produkt Active Directory zahrnuje:

O OActive Directory v rdmci sité server( Microsoft Windows
OOAplikacni rezim Active Directory
OOStrukturalni a odkladaci technologie
OORole doménovych fadich
OOTechnologie replikaci
OOTechnologie vyhledavani a publikovani
ODOlInstalace, upgrade a technologie pro migraci Systém Active Directory je nejéastéji pouzit pro jeden ze ti GcelG:
OOInterni adresaF: pouzit v enterprise siti pro publikovani informaci o uzivatelskych Uctech a technologickych zdrojich. Interni
adresar je dostupny pro zaméstnance spolecnosti pfimo, nebo pres pfipojeni VPN, ale neni dostupny pro ostatni.
OOExterni adresar: tyto adresare jsou umisténé vétsinou na serverech ve specialni demilitarizované zéné (DMZ) na hranici
enterprise sité uvnitf spolecnosti (LAN) a verejnou siti Internet. Externi adresare jsou zpravidla pouzivany pro ukladani informaci
o zdkaznicich a obchodni partnefi mohou téchto informaci vyuzivat.

OOAplikaéni adresaF: aplikaéni adresaF slouZi pro uloZeni dat relevantnich pouze pfisludné aplikaci. Tyto adresafe se umistuji na
stejny server, kde je nainstalovana pfislusna aplikace.

Active Directory je informacni centrum systému primarné zalozenych na operaénich systémech Microsoft Windows. Tento
adresarovy systém je neprenosny na jiné operacni systémy Ci hardwarové platformy. Nasledujici obrazek ukazuje Active
Directory v siti Microsoft Windows a vztahy mezi jednotlivymi distribuovanymi zdroji, které mohou spolupracovat.
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Obrazek 27 Active Directory v sin Windows

Active Directory dovoluje piistup z jedné domény ke zdrojim domény druhé, pokud je pouZito nastaveni tzv. dGvéryhodnosti
(trust). Nové domény vytvorené uvnitf objektu forest, maji automaticky pristup do vSech ostatnich domén pod stejnym
objektem forest. DOv&ryhodnost ve Windows 2000 a vyse mUZe byt nasledujici:

OOOne-way trust — povoluje pristup z jedné domény do druhé, ale opacny pfistup je zakazan
OOTwo-way trust - je povolen obousmeérna komunikace (pfistup) mezi doménami
OOTrusting domain - do domény je povolen pfistup z trusted domény
OOTrusted domain — z domény je povolen pfistup do trusting domény
OOTransitive trust — dlvéryhodnost mize byt rozsitena do ostatnich domén v AD
OOIntransitive trust - one-way trust, ktery nemUze byt rozéifen do daldich domén
OOExplicit trust — dGvéryhodnost vytvorena administratorem
OOCross-link trust — explicitni vazba mezi doménami v pfipadé, Ze nejsou ve stejném stromu nebo neni nastaven vztah
potomek/rodic
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Obrazek 28 Ovladaci konzole Microsoft Active Directory
Reseni systém pro spravu uzivatelskych
identit
Jak spolecnosti pridavaji vice aplikaci a internetovych sluzeb, nékdy spolupracujicich pfes nékolik servisnich organizaci, stoji tvari
v tvar obtizné vyzvé. Na jedné strané se snaZi najit cestu jak minimalizovat podnikatelské riziko vztahujici se ke spolupraci
s mnoha partnery z pohledu piistupu ke kli¢ovym zdrojtim, tak na stran& druhé musi sou¢asné

umoznit rozsifit rozsah podnikatelskych aktivit, které jsou zakladem podnikatelské soutéze v ekonomii internetu a extranetu.
Existuje celé portfolio Feseni IDM, kterd pomahaji rozvijet a udrzovat tyto klicové zdroje. Mezi nejznameéjsi a nejpouzivanéjsi

patfi Sun Java System Access Manager, Oracle Identity Management, IBM Tivoli Access Manager, CA Siteminder a Sun

OpenSSOEnterprise. Jedna se o feSeni, ktera slouzi k efektivni spravé uzivatelskych identit primarné ulozenych v LDAP

adresarovych serverech.

ChpenSS5O Oraclke Avocess CA Siteminder 1IB8 Tivoli Access
Enterprise Manager Manager
Sprava pristupd = » = .
Federace (FIDR} = Crachke dentity A Federation Federated
Federatomn Mansger Identity Manager
Podpora WEB = Web Services CA Web Services Fedarasted
Manager Manager Identity Manager
Wiynuocens Lato 2000 Oracie CA Entitements Security Folicy
opravmeni Emtitenments Manager Manager
Manager
SSO Leto 2000 OEM: Passlogic CA Single Sign- | Access Manager
Ly | for ESSO

Tabulkp 1 Matice produkin a dostupna fefend
Sun Identity Management
Portfolio produktl IDM spole¢nosti Sun zahrnuje celou skupinu programt pro spravu identit v enterprise prostiedi.

Sasn loentity
CTormoSiance Manager

' ~
Sun CpenssSo Sun Directory Serwver Sasn OpenDS
Enterprise Enterprise Saation Standard Eotion

Obra=zek 29 San Identity Dianasement

OOSun Identity Manager poskytuje kompletni funkce pro uZiti a vynuceni bezpecnosti politiky se zaru¢enim shody s poZzadavky
auditu. Poskytuje moderni, integrovany
provisioningu a audit zahrnujici jednoduchy reporting a poskytujici automatické prehledy.
Moznosti produktu Sun Identity Manager:
o Provisioning uzivatel{
o Sprava hesel
o Sluzby pro synchronizaci dat
o Audit pristupli s automatizovanou napravou
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OOSun Role Manager je fedeni pro Fizeni pFistupd ke zdrojdim na zakladé roli.
Moznosti produktu Sun Role Manager:
o Navrh roli
o Obsluha roli
o Certifikace roli
O0OSun Identity Compliance Manager pomaha organizacim v pfistupu k certifikacim, které jsou vyZzadovany statnimi regulatory
nebo interni bezpe&nostni politikou. Zarovef pomaha sniZovat rizika spojena s fizenim pristupl a usnadfuje provadéni
auditd stalym monitorovanim aktudlniho stavu a porovnavanim vii¢i predem definovanym bezpecnostnim politikam.
MozZnosti produktu Sun Identity Compliance Manager:
o Certifikace pFistupti
o0 Monitorovani pristupt vzhledem k politikdm SoD
OOSun OpenSSO Enterprise je systém umoznujici dorudit kazdy aspekt problému
single-on. Je zalozen na OpenSSO komunitnim projektu a je jedinym produktem kombinujicim zabezpeceny pfistup pro
internetové aplikace, federativni SSO pro spolupraci s dal$imi partnery a Fizeni ptistupti. Produkt OpenSSO je popsan
v kapitole 6.2 OpenSSO.
Moznosti produktu Sun OpenSSO Enterprise:
o Rizeni ptistupl pro internetové aplikace
o Federativni SSO
o Sluzby pro zabezpeceni internetovych sluzeb
O0OSun Directory Server Enterprise Edition je vykonny adresarovy server s dalSim pridanymi vlastnostmi, zahrnujici proxy,
virtualni adresare a redistribuci dat, pro poskytovani adresarovych sluzeb s vysokou dostupnosti a rozsifitelnosti s moznosti
jednoduse spravovat miliény zdznamt v rostoucim a dynamickém enterprise prostredi. Produkt Sun Directory Server Enterprise
Edition je blize popsén v kapitole 30 Sun Directory Server.
Moznosti produktu Sun Directory Server Enterprise Edition:
o Adresarové sluzby
o Vysoka dostupnost
o Synchronizace hesel s Microsoft Active Directory a virtualnimi adresari
OOSun OpenDS Standard Edition je prvnim komercné dostupnym Cisté Java feSenim adresarového serveru, zalozenym na
vyvoji open-source komunitniho projektu OpenDS. Nabizi spoleCnostem vsech velikosti nasadit nové technologie v rychlém
vyvojovém cyklu a dalsi vyhody plynouci s pouziti open-source Feseni, ale s plnou podporou komeréniho reSeni, které ma
jednoduchou instalaci, pouziti, spravu a rozsifeni. Produkt OpenDS je popsan v kapitole 33 OpenDS.
Moznosti produktu Sun OpenDS Standard Edition:
o Adresarové sluzby
o Pokrocilé sluzby replikaci, zalohovani a obnovy
o Integrovan v OpenSSO
OpenSSO
Projekt OpenSSO je zaloZen podobné jako OpenDS na zdrojovych kddech uvolnénych spole¢nosti Sun Microsystems, konkrétné
se jedna o produkt Sun Java Systém Access Manager 7.0, ktery zahrnuje komponenty z vyvojové verze 7.1, a Sun Java System
Federation Manager. S komunitou vyvojarl a inzenyrl Sunu je OpenSSO svétové nejvétsi open-source SW pro spravu
uZivatelskych identit poskytujici vysoce vykonny a rozsifitelny systém pro SSO, management piistupd, federaéni sluzby (FIDM) a
zabezpecené Web sluzby.

Prace OpenSSO komunity vyustila v roce 2008, kdy byla vydana komercni verze Sun OpenSSO Enterprise 8.0, Cisté Java feseni,
kde se uplatrfiuje komplexni bezpecnostni politika pro Webové aplikace a sluZzby nasazované ve spolec¢nostech misto pouzivani
jednoucelové vytvorenych sluzeb. Jelikoz se jedna o systém zaloZeny na technologiich Java, OpenSSO Enterprise je mozno
jednoduse nasadit na jakémkoli operacnim systému zahrnujici Sun Solaria, Redhat Enterprise Linux, Ubuntu GNU Linux, IBM
AIX, Microsoft Windows a Apple Macintosh. Také je mozno vyuzit moznosti béhu na Java aplikacnich serverech jako GlassFish,
Sun Web Server, Apache Tomcat, Apache Geronimo, Oracle Application Server, Oracle - BEA Weblogic, IBM WebSphere a nebo
jBoss Application Server. OpenSSO Enterprise je IDM poskytujici management pfistupt jak pro intranet, tak i pro extranet.,
podporujici FIDM a umoznujici Webovym sluzbam vyuzit bezpecnostniho modelu. To vSe bez potifeby oddéleného produktu nebo
dalsich licenci. S OpenSSO Enterprise mohou organizace centralizovat vynuceny SSO a bezpecnostni politiku pro interni

internetové aplikace, tak i pro ovéreni v extranetu.
User: amAdmin amAdmin  Server: ntbrl 950
OpenSSO
Sun™ Micrasystems, Inc.
J Common Tasks Access Control Federation Web Services Configuration Sessions
Create SAMLvVZ2 Providers Test Federation Connectivity
These links allow you create SAMLVZ providers. They can be Whether you hawve just set up your Federated accounts or are
hosted or remote provider and identity or service provider. To interested in troubleshooting an issue with your existing
create them, you just need to provide some basic information accounts, this test will show you if the connections are being
about the providers. made successfully or identify where the troubles are located.
Create Hosted Identity Provider

Test Federation Connectivity
Create Hosted Service Provider

|

1= 1 = [f=-

Register Remaote Identity Provider Get Product Documentation
B . ; This link launches the OpenSS0 Java developers page. View
BE0lS e REmOiE SR Ce RinNIdEr FAQs, tips for setting up Federation, product documentation,

engineering documentation as well as links to the community
Create Fedlet

blogs.
Fedlet is ideal for an identity provider that needs to enable a Get Product Documentation (=)
service provider that does not have any kind of federation
solui;ion in pla_ce. A Fe_dlet is awvery sms_lll zip file that you can Register This Product
provide a service provider so they can instantaneously federate ) . )
with you. The service provider simply adds the Fedlet to their This allows you to register this OpenSS0 Product to Sun
application. deploys their application and they are federation

Connection. You must have a Sun Online Account in order to
enabled. Ensure that a hosted identity provider exists before complete the registration. If you do not already have one, you
wvou create a Fedlet, - may request one as part of this process.

Create Fedlet (0] Register This Product
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. IBM Identity and Access Management
Reseni IBM Identity and Access Management napomaha udrzovat uZivatelské a systémové identity stale online a pod kontrolou.
Neprimo tak napoméaha ke zvysSovani produktivity prace a dynamickému rozvoji spole¢nosti. Zaroven prispiva k udrzeni flexibility
a bezpecnosti v heterogennim IT prostfedi, zatimco pomaha snizovat naklady a maximalizovat navrat investic (ROI). Rychlé a
jednoduché zavadéni sluzeb vyuZivajicich identit a systém fizeni pfistupl miZe automatizovat a vice zjednodugovat spravu
uZivatelskych identit a politik napfi¢ spole¢nosti. Tyto fedeni slouzi k efektivnimu fizeni internich uzivateld stejné jako narlstajici
pocet zdkaznik{ & obchodnich partnerl pres cely Internet. MoZnosti skupiny produktl IBM Identity and Access Management
jsou:
DDR|zen| zivotniho cyklu |dent|ty vletné samoobsluznych systéml
OORizeni identity zahrnujici Fizeni prlstupu roli, profilG a audit
OOFederativni sluzby spojené s identitami
OOCentralizované fizeni a sprava umoziujici konzistentni nastaveni bezpe&nostnich politik pro vice uzivatell a aplikaci
Produkty zahrnuté v tomto portfoliu jsou:
O0OIBM Tivoli Access manager for eBusiness je centrum pro ovérovani a autorizaci pro internetové sluzby a dalsi aplikace.
Access Manager centralizuje spravu zabezpeceni a vytvari dalsSi moznosti pro nasazovani bezpecnych aplikaci
O0OIBM Tivoli Access Manager for Enterprise Single Sign-On zjednodusuje, posiluje a sleduje pfistupy integraci technologie SSO
uvniti spolecnosti
O0OIBM Tivoli Federated Identity Manager poskytuje centralni federativni SSO pro bezpecné sdileni informaci mez
dvéryhodnymi partnery a zjednodu$uje integraci aplikaci za pouZiti SOA a internetovych sluzeb napfi¢ distribu¢nimi portaly
OOIBM Tivoli Identity and Access manager tesi efektivni Zivotni cyklus uzivatel@ a Fizeni piistupl pro interni i externi uzivatele,
centralizuje Fizeni zabezpe&eni a automatizuje spravu uZivatelskych Gétl, pristupovych prav a hesel
OOIBM Tivoli Identity Manager poskytuje zabezpecenou a automatizovanou spravu uzivatelll zaloZzenou na politikach,
napomahaijici efektivnimu fizeni uzivatelskych pristupd, Uct, prav a hesel, od vytvareni az po zruseni, napii¢ IT prostiedim
OOIBM Tivoli Privaci Manager for eBusiness poméha chranit dtvéru zakaznikl implementaci vlastnich politik, které ochrafiuji
citlivé osobni informace
OOIBM Tivoli Security Policy Manager ptindsi dalsi generaci zabezpeceni napomahajici snizovat slozitost a cenu zabezpeceného
pfistupu k aplikacim a internetovym sluzbam v heterogenni IT a SOA infrastrukture
OOIBM Tivoli Unified Single Sign-On zjednoduduje pouzivani SSO aplikacemi a internetovymi sluzbami pfistupujici ke zdrojim
jiného partnera (federativni SSO)
OOIBM Tivoli Security Information and Event Manager centralizuje informace o zabezpeceni véetné udalosti vztahujicich se k

bezpecnostnim politikdm
m Identity Manager
Version 4.5

HOME MY ORGANIZATION | PROVISIONING | SEARCH

Eﬁg User ID: itim manager

| REPORT | CONFIGURATION | HELP |

Manage )
Passwords You Are Here: Home > Manage Password
l Ch Create P d P
g ange | Create Passwor J
Accounts

New Password I

' Confirm Password I

Access
To Do List
Create Password -
Effective Date 7 =||10 =||2009 «||16:30 =| |+ i
View Pending I JI JI JI J ¥ schedule Immediately
LTS Rules Service Login Status
I~ IQ- ITIM Service acmsuspd Active
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:i Submit Reset
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Information View Combined
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Delegate
Authority
i
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Obrazek 31 Ovladaci konzole IBM Tivoli Identity Manager
Oracle Identity Management
Oracle Identity management poskytuje sjednocenou bezpecnou platformu vytvofenou pro spravu uzivatelskych identit,
opravnéni a poskytovani zdrojl uZivateldm a aplikacim. Soucasné zajistuje integritu velkého mnoZstvi aplikaci umoznénim
dalich stuprili zabezpeceni a Gplnost piistupu k chrdnénym podnikovym zdrojdim. Nasledné
umozfiuje Ffizeni procesl pro nakladani s t&mito zdroji. Oracle Identity Management poskytuje vylep$ené efektivni metody pro
integraci, konsolidaci a automatizaci zabezpeceni, fizeni a spravy. Oracle Identity Management podporuje cely Zivotni cyklus
podnikovych aplikaci a identit od zalozeni aZ po zruseni. Do portfolia produktu Oracle Identity Management patfi nasledujici
komponenty:
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OOOracle Identity Manager slouzi ke spravé intranetovych i extranetovych uzivatelskych identit
OOOracle Role Manager poskytuje kompletni sadu vlastnosti pro spravu zivotniho cyklu roli
OOOracle Access Manager poskytuje centralizovany systém sluZeb pro fizeni pFistupl a SSO
OOOracle Web Services Manager je nastroj pro tizeni pristupl k internetovym sluzbam a zdrojdm
OOOracle Identity Federation obsahuje Fedeni pro centralni federativni SSO pro bezpeéné sdileni informaci mezi déivéryhodnymi
partnery a zjednodusuje integraci aplikaci za pouziti SOA a internetovych
OOOracle Enterprise Single Sign-On je feSeni poskytujici vlastnosti SSO pro desktopové a serverové platformy zalozené na
operacnim systému Microsoft Windows
OOOracle Entitlements Server umoziiuje ovéfovani aplikaci diky unifikované jednoduché spravé kompletnich ovérovacich politik
OOOracle Adaptive Access Manager Poskytuje zdroje pro ochranu pred podvodnym jednanim zahrnujici softwaroveé
vicefaktorové ovérovani
OOOracle Management Pack for Identity management je rozsifenim moznosti nastroje Oracle Enterprise Manager, ktery slouzi
pro spravu celé Fady Oracle produktll véetné Oracle Database
Vzajemna spoluprace iFeseni
Vzadjemna spolupréce Fedeni adresaiovych serverl se stadva v dnednim globalnim svété stale vice dlleZitou vlastnosti viech
adresaiovych sluzeb zaloZenych na LDAP. Vzajemna slucitelnost systémd a sluzeb hraje nedilnou roli nejenom v pripadé
komunikace s obchodnimi partnery, rozsifovani vlastni infrastruktury, ale také pfi spojovani spolecnosti, akvizicich nebo
outsourcingu IT.
Single Sign-on
Single Sign-On je mechanismus, pomoci ného? jednou ové&feny uzivatel mé povolen pristup ke viem zdrojlim, ke kterym by se
jinak musel opétovné ptihlasovat (Obrézek 32 PFistup ke zdrojim bez SSO). Umozfiuje tedy vyuZivat jediné uZivatelské identity
ke véem zdrojlim, které to vyzaduiji a zaroven byt pfihladen pouze jednou (Obrézek 33 Pfistup ke zdrojim s SSO).

Frimami domena

Sekundami domena 2 ~——— Sprawva piistund
UiEiwatel Sekundami doména 1

Spedva plistupd
T | o

Obrazek 32 Piisthup ke zdrojiim bez SS0O
Historicky byly distribuované systémy sestaveny z komponent{ v odli$nych bezpecnostnich doménéach. Tyto domény obsahovaly
individudlni platformy skladajici se z rliznych operaénich systémd a aplikaci. Tento koncept nezavislych domén mél za nasledek,
7e se kazdy uZivatel musel identifikovat a ové&fit nezavisle do kazdé takové domény, kde vyzadoval pouziti prisludnych zdrojd.
Takovy uzivatel, ktery byl prihlasen do primarni domény, musel pro pfistup do jinych bezpecnostnich domén zadavat své
uzivatelské jméno a heslo.

FPrimami dormiénas
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—_— -y
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Obraz=ek 33 Pristup ke drojiom s SSO
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Sluzby SSO vznikly pro eliminaci nutnosti pfehlasovani uzivatelskych identit mezi bezpecnostnimi doménami. Po ovéreni identity
primarni doménou jiz neni uzivatel vyzyvan k pfihlasovani do dalsich domén za predpokladu, Zze mezi doménami je nastavena
dAvéryhodnost (trust), a vloZena identita je platna i pro sekundarni domény. Pro sluzby SSO se primarné vyuziva protokolu
Kerberos, ktery slouzi pro distribuci a ovérovani identit mezi bezpe¢nostnimi doménami - oblastmi (realm).

OpenlD
OpeniD je otevienym, decentralizovanym standardem pro ové&Fovani uzivatell a fizeni p¥istupl, dovolujici vyuZivat pristup na
sdilené internetové a intranetové aplikace a sluzby s jednou digitalni identitou. Nahrazuje zavedeny systém nutici uzivatele k
prihlaseni svym uzivatelskym jménem a heslem, kdykoli pFistupuje ke sdilené sluzbé. Pomoci OpenID je uZivatel pfihlasen pouze
jednou a nadale vyuziva pristupu ke zdrojim umisténym v rlznych systémech. Neni tedy pro kazdé pfihlaSeni potieba sdélovat
citlivé informace jako je kombinace uzivatelské jméno a heslo. Ovérovani pomoci OpenID je podporovano a vyuzivano velkym
mnoZstvim poskytovatell sluzeb, jako naptiklad Google, IBM, Microsoft, AOL, BBC, MySpace, Yahoo! a VeriSign.
OpenlID je ve své podstaté jednoznacné URL a je ovérovano poskytovatelem, kde je uZivatel registrovan. Proces ovérovani
zacind u internetové aplikace, kterd vyzada OpenlID identifikator. Bézné formulafe pro prihlasovani k digitalnimu obsahu obsahuji
pole pro zadani uZivatelského jména a hesla. V pfipadé OpenID je uZivatel pozadan o vlozeni jeho
jednoznacného identifikatoru OpenlID. Vedle prislusné fasky ve formulafi je zobrazen maly piktogram . Ten oznacuje, ze formular
vyuziva klientské knihovny OpenlID pro ovéfovani identity. Internetova sluzba pozadujici ovéreni provede transformaci
uzivatelova OpenID do formatu URL. URL je pouZito k ziskani informaci o identité. Pokud neni identita ovéfena, je systémem
provozovatele sluzby OpenlD zobrazen dialog vyzyvajici k vlozeni uzivatelského hesla. Po jeho vlozeni a ovéfeni je umoznén
pfistup pod jednoznacnou identitou k internetovému obsahu.

Bezpecnost
Vedkeré ze zde popsanych adresaiovych systémi a systémd pro spravu uzivatelskych identit umozfiuji pouziti nejmodernéjsich
bezpe&nostnich doporuceni a protokold, které jsou zalozeny na modulech SASL a Kerberos. Zarovef je celd datové komunikace
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zpravidla $ifrovana protokoly SSL nebo TLS. Urovef zabezpedi je ale velmi dlleZitd v ptipadé, e komunikace probihd v rdmc
extranetu, kde mdze dojit k narudeni citlivosti nebo autenti¢nosti prenadenych dat. Tyto transportni kanaly je ale mozno dal
zabezpedit
napfiklad pomoci technologie VPN nebo IPsec.
Vzdy ale zalezi na jednozna¢ném rozhodnuti spravce systému, zda a jakého zabezpeceni bude pouZito. O zabezpeceni
adresarovych suzeb primo pojednava kapitola 5.3 Bezpecnost LDAP.
Integrace produktd

Jednou z mnoha prednosti je moznost vyuZiti LDAP adresaiovych servertl a uloZzenych identit jako zdroj dat pro dalsi sluzby a

aplikace. Lze tedy nastavit sluzby pro centralni ovérovani, ale také pro ukladani aplikacnich nastaveni vztahujicich se

k jednotlivym uZivatellim, ale samozfejmé& i daldim zdrojiim umisténym v enterprise prostfedi a internetu.
LDAP adresarové servery je tedy mozno integrovat s opera¢nimi systémy, aplikacnimi servery slouzici pro poskytovani obsahu v
ramci intranetu i extranetu, ale i jednotlivymi aplikacemi.
Integrace v operacnich systémech
V soucasné dobé je mozné integrovat LDAP adresafové sluzby prakticky do véech operaénich systém@ UNIXového typu, i
Microsoft Windows. V pfipadé& systém{ typu UNIX je mozné pouzit pfimé podpory téchto operaénich systém{, tj. bez pouziti
adaptérll a konvertor{. V pripad& Microsoft Windows je nutné pouZit vrstvu, kterd emuluje Windows Domain Controller a
preklada patri¢né OID z pouzitych schémat na identifikatory, které jsou bézné ve svété Windows. Takovym software je

kupfikladu open-source produkt Samba, jez je komunitnim projektem a obsahuje velkou ¢ast vlastnosti kompatibilnich s

Microsoft Windows. Za pouziti sluzeb zalozenych na Single Sign-On se z takového Feseni systému stava plnohodnotné feseni pro
nasazeni ve firemnim prostiedi.

Na piikladu je mozné vidét jednoduchou konfiguraci LDAP adresarovych sluzeb pouzitych pro ovéfovani uzivateld a jako zdroj
informaci o Uctech v operacnim systémy Linux/GNU. Tato konfigurace se nachazi v souboru /etc/Idap.conf a vyuziva
adresarovych sluzeb LDAP verze 3.
host Idap2.firma.cz Idap.firma.cz
uri ldap://ldap2.firma.cz Idap://ldap.firma.cz
base dc=firma,dc=cz
Idap_version 3
ssl on
ss| start_tls
scope sub
bind_policy soft
pam_password exop
pam_filter objectclass=posixAccount
pam_login_attribute uid
pam_member_attribute memberUid
pam_check_host_attr yes
nss_base_passwd ou=People,dc=firma,dc=cz
nss_base_group ou=Group,dc=firma,dc=cz
Integrace v aplikacnich serverech
Pfinos aplikacnich server( je se v dnedni dobé stava stéle vice vyhodné&jsi, a to vzhledem k novym technologiim, ale také jako
moznost Setfit dalsi vydaje na pofizovani novych technologii. I v tomto prostfedi je vyhodné nasazovat technologie pro centralni
spravu uZzivatelskych identit a centralni adresarové sluzby. Veskeré soucasné Java aplikacni servery umoznuji integraci LDAP
adresarovych sluzeb zaloZzenych na LDAP verze 3 a dalSimi rozsifenimi, jako jsou federativni sluzby a podpora SSO. Témito Java
aplikacnimi servery jsou napfiklad GlassFish, Sun Web Server, Apache Tomcat, Apache Geronimo, Oracle Application Server,
Oracle - BEA Weblogic, IBM WebSphere a nebo jBoss Application Server. Na obrazku Obrdzek 34 Integrace OpenDS s Java
System Application Server je zobrazena integrace LDAP adresarového serveru OpenDS se Sun Java Systém Application Server.

|_HOME | UPGRADE
User: admin Server: localhost Domain: domaini

Sun Java™ System Application Server Admin Console

Sun™ Microsystems, Inc.

Ei_] Common Tasks | Application Server > Configuration > Security > Realms > OpenDS
[l Application Server Edit Realm Save

Edit an existing security reaim. Click Manage Users to create or modify user accounts for file reaim users.

< 3 Applications
* Indicates required field

&3 Enterprise Applications
= Web Applications Realm: OpenDS
&3 EJB Modules Repository where the server stores user and group information
3 Connecior Modules * Class & | com.sun.enterprise.security.auth.realm.ldap.LDAPRealm >
Name:
G Lifecycle Modules ¢ Class name for the realm you want to create; must contain only alphanumeric, underscore, dash, or
&= App Client Modules dot characters

<« @ Web Services |
Custom MBeans

b §P Resources
< [ Configuration Additional Properties (4)

@ Web Container Add Property || Delete Properties |

% EJB Container | [Z][E] Name Value
p & Java Message Service I~ | [directory [idapZiocaihost:1389
< (3 Security ™ [pased-dn [dc=example dc=com
< 3 Realms ™ [jaas-context IdapRealm
g admin-realm ™ [group-base-dn [ou=Groups.dc=exampie,dc=com
file
certificate
g OpenDS
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Integrace v aplikacich
Integrace adresafovych sluzeb p¥imo do aplikaci umoZfiuje snizovat poet administrativnich Ukonl v ptipadé spravy
uzivatelskych identit a aplikaénich GloZidt. Neni tedy potfeba zabezpedit synchronizaci identit mezi aplikacemi, které podporuji
protokol LDAP. S tim dale souvisi i uzivatelska transparentnost ovérovani v pripadé nasazeni sluzeb SSO.
Nésledujici priklad ukazuje pouziti fizeni pristup@ u internetového serveru Apache http Server. Nastaveni je ulozeno v souboru
.htaccess pfrislusné slozky, kde ma& myt pouzito ovéreni identity.
AuthType Basic
AuthName "Restricted zone: MSISDN Localization"
AuthBasicProvider Idap
AuthBasicAuthoritative On
AuthLDAPURL
Idap://Idap.firma.cz:389/ou=People,dc=firma,dc=cz?uid?sub?(objectClass=*)
Require valid-user
AuthzLDAPAuthoritative off
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